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Vorbemerkungen

Vorbemerkungen

Im Jahr 2017 entwickelte eine Projektgruppe der Hogeschool van Arnhem en Nijmegen (HAN)
den Leitfaden fiir paddagogische Mitarbeiter*innen im Rahmen unserer Praventionsarbeit
,Safesurfer - Sicher im Netz".

Diese Handreichung unterteilt sich aufgrund des Umfangs in zwei verbundene und aufein-
ander aufbauende Verdéffentlichungen, den

* Leitfaden fur die padagogischen Mitarbeiter*innen im Kinder- und Jugenddorf
St. Heribert und

e das Praventionsspiel #onfassbar.

Ausgangspunkt der Spielentwicklung war die Uberlegung, dass Kinder und Jugendliche in
erheblichem Umfang Zugang und Umgang mit neuen digitalen Medien haben. So beschreibt
der 15. Kinder- und Jugendbericht der Bundesregierung, dass sich die Mediengewohnheiten
der Kinder und Jugendlichen in den letzten Jahren erheblich verdndert haben. Danach besit-
zen 97 % der Kinder und Jugendlichen Handy oder Smartphone, wobei das Smartphone mit
92 % ein deutliches Ubergewicht hat. Genutzt werden dabei vorrangig soziale Netzwerke (iber
Smartphone, mehrmals taglich, von 95 % der Kinder- und Jugendlichen mit noch steigender
Tendenzin der Intensitat der Nutzung.

Mediennutzung (noch vor 7 Jahren war das Fernsehendie ,Hauptmedienquelle”) hat sich
grundlegend zugunsten der online Information und Kommunikation verdandert. Selbst die Nut-
zung des Computers (mit 75%) ist durch die intensive smartphone Nutzung zuriickgedrangt
bzw. ersetzt worden. Zu den Details verweisen wir hier auf den 15. Kinder- und Jugendbericht
der Bundesregierung, 2017, Kapitel 4,,Das digital vernetzte Leben Jugendlicher”, S. 273 -327).
Die bereits jetzt bestehende und digital-vernetzte Infrastruktur ist wichtig fiir Jugendliche und
tragt im Rahmen des Heranwachsens und Erwachsenwerdens mit zu einer Selbstpositionierung
und Verselbstandigung bei.

Daher war es im Rahmen der Praventionsarbeit im Kinder- und Jugenddorf nur zwingend, in
den Praventionsleitfaden Moglichkeiten der smartphone Nutzung als Medium zum Spielen mit
einzusetzen. Einerseits sollen damit sowohl Sicherheit im Umgang mit dem Medium erreicht,
aber auch die implizierten padagogischen Zielsetzungen Berticksichtigung finden.

Die Spiele sind tibersichtlich, einfach durchfiihrbar und kénnen mit etwas Kreativitat weiter
entwickelt werden. Sie sollen Anregung sein, nicht nur fiir das Spielen selbst sondern auch

Ansatzpunkt fiir Kommunikation und Kooperation. Egon Graf (Kinderdorfleiter)
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Praventionsspiel #OnFassbar

Der Spieltitel beinhaltet die Worte ,On“ und ,Fassbar”. Das Wort,,on” ist in der digitalen Sprache
die Abkiirzung fiir ,online” und bedeutet,,anwesend”: Zu dem Zeitpunkt, an dem ein Nutzer
,on"ist, ist erim jeweiligen Netzwerk prasent. Die Kombination mit dem Wort,Fassbar” impli-
ziert, dass das Spiel die digitale Welt fassbar und damit ansprechbar macht. Dieses Spiel ist in
jeder Wohngruppe des Kinder- und Jugenddorfes St.Heribert vorhanden.

#OnFassbar bietet die Moglichkeit, Pravention Giber Themen rund um Smartphone und Internet
materialgestitzt und spielerisch auf primérer, sekundarer und tertidrer Ebene (siehe Kapitel

3) zu vollziehen. Es setzt sich zusammen aus einer Reihe einzelner Spiele, die gleichermalien
sowohl den SpaBfaktor bedienen als auch Elemente enthalten, die unmittelbar auf die Praventi-
on zielen. Die einzelnen Spiele kénnen voneinander unabhangig durchgefiihrt werden, sodass
#OnFassbar gewissermafen auch als Spielsammlung betrachtet werden kann. Die Spiele setzen
darauf, sich nicht nur theoretisch, sondern vor allem auch experimentell, praxisorientiert und
mit allen Sinnen mit den Themen auseinanderzusetzen und erfiillt damit eindeutig ein von
Erziehern und Jugendlichen gewdinschtes Kriterium gelungener Préavention.

Dadurch, dass zwischen den einzelnen Spielen groRe Unterschiede in Aufbau, Inhalt und
Anspruch bestehen und der Besitz eines eigenen Handys bei Weitem nicht fiir alle Spiele als
Voraussetzung gilt, lasst sich das Spiel mit nahezu allen Kindern und Jugendlichen der Einrich-
tung spielen. Das heif3t zum einen, dass hierdurch bereits Kinder im Grundschulalter Aufkldrung
erfahren kénnen und zum anderen, dass Aufklarung in Form primérer Pravention und in den
Alltag eingebunden, statt ausschlieBlich erst im Anschluss an ein negatives Ereignis und damit
als tertiare Pravention und problemorientiert stattfinden kann.

Zu Zwecken der Ubersichtlichkeit und des gezielten padagogischen Einsatzes sind die Spiele
nach den Themen Selbstbewusstseinsstarkung, Grenzenbewusstsein, Selbstbild und Fremdbild
Mobbing, Sucht, Datenweitergabe und Achtsamkeit kategorisiert. Diese Kategorien nehmen
wahrend der Identitdtsbildung in der Adoleszenz eine pragende Rolle ein und sind dabei auch
im Internet allgegenwartig.

Ein begleitendes, in jedem der Spiele prasentes Ziel ist es, Smartphones auf positive Weise in
den Gruppenalltag zu integrieren und ihnen einen anerkennenden Stellenwert zukommen zu
lassen.

Nachfolgend befindet sich eine tabellarische Ubersicht, welches der Spiele fiir welche padago-
gische Praventionsintention genutzt werden kann. Zudem werden Anregungen gegeben, wie
diese Spiele pro Praventionsthema verandert werden kénnen, und Ideen fiir Reflexionsgespra-
che zur Verfligung gestellt. Dabei decken die Spiele sowohl die primére, sekundére als auch ter-
tidre Pravention ab. Die aufgefiihrten Kategorien sind nicht in Stein gemeif3elt, sondern stellen
ausschlieBlich Anregungen dar. Die Spiele kdnnen auch zu anderen sinnvollen, padagogischen
Zwecken ausgefiihrt werden. Falls es nicht ohnehin expliziter Teil eines Spiels ist, sollte wahrend
oder am Ende eines jeden Spiels durch den begleitenden Padagogen ein Reflexionsgesprach
angeregt werden, in welchem beispielsweise der Link zum Internetverhalten des Jugendlichen
gelegt wird. Daher ist es auch wichtig, dass grundsatzlich jedes der Spiele fir die gemeinsa-

me Ausfiihrung von Mitarbeitern und Kindern/Jugendlichen gedacht ist, um eine offene und
insbesondere eine positive Kommunikation tiber das Thema zu kreieren bzw. zu férdern. Auch
soll der Peer-to-peer-Ansatz in die Spiele integriert werden. Das heif3t, dass sich die Kinder und
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Jugendlichen verantwortungsbewusst gegenseitig anleiten und ihr Wissen weitergeben. Wei-
terhin kdnnen die Spiele im Rahmen begleiteter Besuchskontakte mit Eltern, Kindern und Erzie-
hern durchgefiihrt werden. Die Intention hiervon ist, dass die Eltern ebenfalls von den Inhalten
der Spiele im Sinne einer Haltungsanpassung in Bezug auf digitale Medien profitieren und
diese im besten Fall auf ihr hdusliches Umfeld Ubertragen, sodass die Kinder und Jugendlichen
eine gefestigte Struktur im Umgang mit dem Internet erfahren. Grundsatzlich eignet sich hierzu
jedes Spiel, es liegt in der Hand der Erzieher, welches Spiel individuell am geeignetsten scheint.

Es sei zudem explizit darauf hingewiesen, dass #OnFassbar offen flir Weiterentwicklungen ist,
sodass Sie gemeinsam mit den Kindern und Jugendlichen bestehende Spiele erweitern oder
neue Spiele und Kategorien kreieren und hinzufiigen kdnnen, was letztlich auch die Kommu-
nikation Uber und Auseinandersetzung mit dem Thema anregt. Hierzu befindet sich das Spiel
inklusive Blankovorlagen zur Beschreibung neuer Spiele auf den externen Festplatten der
Regelgruppen.

Spielekategorien

%
2
0

Smartphone-Ampel
Werbespot drehen

Wenn ich an ... denke, denke ich an ...

xX X X X

Challenge accepted
Wer findet mehr? X X
Wie weit wiirdest du gehen? X X X
Smartphone-Lautsprecher selbst basteln

Der goldene Kochloffel

Emotionsgrafie

I-Tube - Wer bin ich?

Selfie-Safari X

Du bist gut, weil ...

xX X X X

X X X X X

Daumenkino 2.0

Wo ist Mister X? X
Handyhiille - Leicht gemacht X
Digitale Schnitzeljagd

Was fiihle ich?

Halt Stopp! Bis hierhin und nicht weiter! X
Quizduell X
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Smartphone-Ampel

Grenzen:

Bereiten Sie als Spielleiter verschiedene (Gefahren)situationen aus dem Internet vor, indem
ie sie auf einen Zettel schreiben. Sie bendtigen dabei nur eine Handvoll Situationen firr den-
Einstieg, der Rest ergibt sich wahrend des Spiels von selbst, indem Sie die Jugendlichen dazu
anregen, eigene Beispiele oder Situationen einzubringen.

Das Ziel des Spiels ist es, dass die Jugendlichen sich positionieren und Situationen aus verschie-
denen Situationen beleuchten sollen. Als Hohepunkt projizieren die Jugendlichen ihr eigenes
Internetverhalten auf die Situationen. Sie lernen, deutliche Grenzen zu ziehen und diese zu legi-
timieren. Die behandelten Themen kdnnen beispielsweise Aspekte aus dem Bereich Mobbing,
Sucht, Datenweitergabe, Selbst- und Fremdbild aufgreifen.

Smartphene=fAmpel
Es werden euch Stellungnahmen hinsichtlich verschiedener Grenzsituationen im Internet
vorgelesen. Vor euch auf dem Tisch liegen verschiedenfarbige Handys (rot, gelb, griin).
Diese misst ihr nach Verlesen der Situation blind ziehen. Rot beleuchtet die Situation aus
einer negativen Perspektive. Gelb muss hierbei seine eigne Meinung und Handlungsweise

benennen und Griin besagt das Positive an der Situation.
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Wennich an ... denke, denkeich an ...

Dieses Spiel eignet sich besonders gut dazu, Gber Themen und Gefahren rund um das Inter-
net ins Gesprach zu kommen und sich hierliber auszutauschen. Die Aneinanderreihung von
verschiedenen Wortern, die die einzelnen Spielmitglieder mit dem vorherig genannten Begriff
verbinden, macht gleichzeitig die unterschiedlichen Meinungen und Einstellungen der Kinder,
Jugendlichen und Erzieher beziiglich der im Fokus stehenden Themenbereiche deutlich. Das im
Spielkartensatz aufgefiihrte Thema dieses Spiels ist noch sehr allgemein gehalten und lasst sich
durch folgende Themengebiete spezifizieren und intensivieren.

Mobbing:
Das Spiel lasst sich wahlweise mit dem Thema Mobbing als Anfangsbegriff durchfiihren.

Sucht:
Das Spiel lasst sich wahlweise mit dem Thema Internetsucht als Anfangsbegriff durchfiihren.

Datenweitergabe:

Das Spiel lasst sich wahlweise mit dem Thema Datenweitergabe als Anfangsbegriff durchfiih-
ren.

Selbst- und Fremdbild:

Das Spiel lasst sich wahlweise mit dem Thema Selbstdarstellung als Anfangsbegriff durch-
fiihren.

Jegliche Inhalte fur anschlieBende Reflexionsgesprache basieren auf die im Spielverlauf ge-
nannten Themen.
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Wer findet mehr?

Befiirchten Sie, dass die Jugendlichen mehr Gber Sie finden konnten als Sie tiber die Jugendli-
chen? Dafr folgenden Tipp: Suchen Sie nicht nur in google nach Informationen, sondern vor
allem auch in Sozialen Netzwerken!

Mobbing:

Das Spiel kann den Kindern und Jugendlichen deutlich machen, welche Informationen tber
sie im Internet kursieren und welche Folgen diese Informationen haben kdnnten. Aufgrund der
Weite des Internets ist man sich vielfach nicht Gber die Fille der Informationen Uber die eige-
ne Personen bewusst. Ebenso sind jene Informationen, die andere Menschen (iber die eigene
Person ins Internet gestellt haben, hdufig nicht Teil des eigenen Bewusstseins.

lhr Uberlegt euch eine Aktivitat, die ihr

und/oder die Gegensténde erleben sollt/sollen und macht nacheinander ganz viele Fotos

Wer (indet melhr?

Laptop oder Computer mit Videobearbeitungsprogramm (zum Beispiel Windows
Fur das Drehen eines Daumenkinos 2.0, auch Stop Motion Film genannt, braucht ihr euch
selbst und/oder einen oder mehrere eigentlich nicht bewegliche Gegenstinde, die euch
von ihrem Abenteuer. Das heiBt ihr macht ein Foto von der Anfangsposition, bewegt euch
und/oder den Gegenstand um einige Millimeter und macht ein neues Foto. So macht ihr
es bis zum Ende des Abenteuers weiter. Je geringer dabei der Unterschied zwischen den
einzelnen Fotos ist, umso flussiger wird der spatere Film. AnschlieBend schneidet ihr
Bilder zu einem Film zusammen. Um ihn noch interessanter zu machen, kénnt ihr ihn mit
Musik unterlegen. Hierbei sind eurer Kreativitat keine Grenzen gesetzt. Wenn ihr mogt,

konnt ihr den Film anschlieBend euren Freunden oder der Gruppe prasentieren.
Fur Inspirationen koénnt ihr euch zusammen mit den Erziehern Beispiele fir derartige

5 .
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Wie weit wiirdest du gehen?

Grenzen:

Dieses Spiel verhilft den Jugendlichen, Haltungen zu bestimmten Themen einzunehmen und
Grenzen zu definieren. In einem geschiitzten Rahmen und ohne tatsachlich (negative) Konse-
quenzen hervorzurufen, kdnnen sich die Jugendlichen im Ziehen von Grenzen ausprobieren.
Durch die Ubernahme verschiedener Rollen kénnen sie verschiedene Handlungsalternativen
und deren Folgen fiir eine Situation ergriinden. Darliber hinaus kdnnen sie sich hierdurch in
verschiedenen Rollen einflhlen.

Eine Erweiterung des Spiels besteht darin, ein Rollenspiel in seinem Anfang zu wiederholen
und es durch das Zeigen einer anderen Reaktion zu variieren. Beispielsweise beginnt die erste
Runde mit dem Vorspielen einer Cybermobbing-Situation, in der ein Jugendlicher dem Strom
seiner Schulklasse folgt und am Mobben teilhat. In der zweiten Runde widersetzt er sich diesem
Strom, nimmt das Opfer in Schutz und fordert seine Klassenkameraden auf, das Mobben zu
unterlassen. Durch die Improvisationsanteile kdnnen Unterschiede in Bezug auf die ungeplante
Reaktion des Opfers wahrgenommen werden.

Mobbing:
Das Spiel lasst sich wahlweise mit dem Thema Mobbing als Anfangsbegriff durchfiihren.

Datenweitergabe:

Das Spiel lasst sich wahlweise mit dem Thema Datenweitergabe als Rollenspielinhalt durch-
fuhren.

Anregungen fiir ein anschlieSendes Reflexionsgesprdch:

» Gibt es diese Grenzen im tatsdchlichen Surfverhalten auch (nicht)?

» Welche Auswirkungen zogen deine Handlungsweisen nach sich?

» Hast du diese Auswirkungen so erwartet bzw. waren sie dir bewusst?

» Hast du durch das Spiel neue Grenzen fiir dich festlegen kénnen?

» Wie hast du die Situation aus deiner Rolle heraus angefiihlt? (z. B. Opfer, Tater etc.)
» Hast du dhnliche Situationen schon einmal tatséchlich im Internet erlebt?

» Verhaltst du dich im Internet durch die Spielerfahrungen nun anders?

Safesurfer - Sicher im Netz [ 13
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genutzt werden kann, wird auch ihr Selbstbewusstsein gestarkt. Heben Sie das Ergebnis positiv
integrieren?

positive Art und Weise mit dem Medium beschaftigt und das Gesprach hierliber zwischen den
hervor. Der Lautsprecher kann zudem nicht nur von dem bastelnden Jugendlichen, sondern

Mitarbeitern und den Kindern und Jugendlichen wird angeregt. Das Smartphone ist in die
von der gesamten Gruppe genutzt werden, sodass alle davon profitieren kénnen. Regen Sie in

Dadurch, dass die Jugendlichen selbst etwas geschaffen haben, was anschlieBend praktisch
diesem Zusammenhang die aktive AuBerung von Anerkennung an.

realen Welt und die Beschaftigung besteht nicht nur im andauernden Starren auf das Display.

das Basteln und Horen von Musik bei dieser Aktivitat im Fokus. So ist das Smartphone Teil der
Die Jugendlichen lernen also, ihre Freizeit mit dem Smartphone alternativ zu gestalten.

Beim gemeinsamen Basteln eines Smartphone-Lautsprechers wird sich zusammen auf eine
Aktivitat integriert, wodurch sie fiir die Jugendlichen an Attraktivitat gewinnt, dennoch steht
» Hast du dem Ersteller der Lautsprecher schon einmal gesagt, wie gut du sie findest?

» Wie kannst du das Smartphone sonst noch auf dhnliche Weise in den Alltag

Anregungen fiir ein anschlieSendes Reflexionsgesprdch:

Smartphone-Lautsprecher selber bauen

Préventionsspiel #OnFassbar
Selbstbewusstsein starken

Achtsamkeit
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Emotionsgrafie

Selbst- und Fremdbild:

Das Spiel kann genutzt werden, um Uber das Selbst- und Fremdbild zu sprechen. Es ist interes-
sant herauszufinden, wie eine Emotion von unterschiedlichen Personen dargestellt wird. Wei-
tergehend kann beim Erraten der Emotionen lber diese gesprochen werden. Was verbinden sie
mit den Emotionen? Wodurch werden sie hervorgerufen? Wie nehmen sie die Emotionen wahr?
Wie sieht dies bei den anderen Teilnehmern aus? Teilen sie die Ansichten und Empfindungen
oder sind Differenzen wahrzunehmen?

Anregungen fiir ein anschlieSendes Reflexionsgesprdch:

» Konnten die Kinder und Jugendlichen gegenseitig anhand der Fotos ihre Emotionen
erraten?

» Ist es euch schwer gefallen, die vorgegebenen Emotionen darzustellen, weil ihr in der
Situation tatsachlich etwas anderes gefiihlt habt?

» Wiirdet ihr die Fotos so auch in Sozialen Netzwerken zeigen?
» Wiirdet ihr die Emotionen so auch in Sozialen Netzwerken zeigen?

» Auf Fotos habt ihr die Emotionen liberspitzt dargestellt. Wann macht ihr dies auch in der
Realitat?

» Erkennen andere Menschen im alltdglichen Leben eure Gefiihle (ausreichend)?

» Wie erkennst du die Gefiihle der anderen Kinder und Jugendlichen deiner Gruppe und
wie nimmst du sie wahr?

Selbstbewusstsein starken:

Indem sich die Kinder und Jugendlichen bewusst mit ihren eigenen Emotionen auseinander
setzen, werden sie sich ihrer Selbst mehr bewusst und lernen ihre Gefiihle als Teil ihrer Selbst
kennen. Sie lernen, ihre Gefiihle auszudriicken und zu diesen zu stehen.

Anregungen fiir ein anschliesendes Reflexionsgesprdch:

» In welchen Situationen im Internet zeigt ihr das dargestellte Gefiihl?

» Zeigt ihr dieses Gefiihl auch im Alltag?

» Wem zeigt ihr dieses GefiihI?

» Wie fihlt ihr euch dabei, das Gefiihl zu zeigen?

» Wiirdest du dir wiinschen, das Gefiihl offener zeigen zu kdnnen? Was hindert dich daran?

Safesurfer - Sicher im Netz |17
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Fotos vorstellen, setzen sie sich mit der eigenen Person auseinander. Sie suchen Antworten auf
personenbezogene Fragen und kreieren damit nicht nur fiir die Umwelt ein deutlicheres Bild
und hierdurch taglich Zeit miteinander verbringen, ist es nicht unwahrscheinlich, dass sie von-
Dass das Spiel in einem nachhaltigen Produkt zur eigenen Person miindet und dieses von den

teilnehmer das bestehende Fremdbild. Obwohl die Kinder und Jugendlichen zusammen leben
einander bisher unbekannte Dinge erfahren.

Weiterhin beeinflusst das Spiel durch die Betrachtung der Fotos und Videos der anderen Spiel-

Uber ihre Person, sondern gelangen auch selbst zu einem solchen. Damit ist das Spiel insbeson-
dere flr Jugendliche interessant, da diese sich wahrend ihrer aktuellen Lebensphase intensiv

Indem die Kinder und Jugendlichen einen Film {iber sich selbst drehen oder sich mithilfe von
mit Fragen zur eigenen Identitat (Wer bin ich? Was macht mich aus?) auseinandersetzen.

» Welche Inhalte der anderen Fotos/Videos haben dich tGiberrascht?

» Fiel es dir leicht, dich zu entscheiden, was du prasentierst?

Anregungen fiir ein anschlieSendes Reflexionsgesprdich:
» Hat dich selbst Gberrascht, was dir zu dir eingefallen ist?

» Warum sind dir die prasentierten Inhalte wichtig?

Selbst- und Fremdbild
Selbstbewusstsein starken

Préventionsspiel #OnFassbar
I-Tube - Wer bin ich?

Kindern und Jugendlichen jederzeit wieder betrachtet werden kann, erfiillt sie mit Stolz. Unter-

stlitzen Sie dies, indem Sie verbalisieren, wie positiv das Ergebnis geworden ist bzw. was lhnen

hieran besonders gefallt.

jlaqep geds [2IA apjund 01 / :apjundsienaneasy

3JamziaN Ua|eIZoS ualsgal| waina (aBjund 0Z) pueISpUBH WI UBYDISUB|A USBPWLY IBMZ
(a1jund OT) auueygalo Jauld (apjund g) doydeq wauis
(@1und 0T1) 4axdeg WaUIS (a1und §) yong waud
(@1und gT) Ixe L wauie (apjund 0T) 2||14g JoUId

(21und 0T) 4o483 WAL (amjund 0T) 9129 Jne |pdwy Jauld

(apjund g) assimuawn|g Jauld (apjund g) auouy saule
(91und OT) puUnH wauId (@1und §T) 9|22 URL JBUIS

(a1ung §) wuyosuagay waud (31und OT) JOIUSS WAUIS/ULIOIUSS JBUIS
(amjund g) aseyl (smjund g) |94dy waue

Darliber hinaus starkt es das Selbstbewusstsein der Heranwachsenden, zu erkennen, was sie

*** PUN Yana UOA 31J|3S UId Y.
j18eJ) SIUQNET UBIBP WIN UBUOSIAd UDISPUE UOA JBPO W SO304 13q Jyi ssep “Is| SYdIM

‘uadueyjne
addnug Jap ul 3sa1p pun uj1seq 95€|0) SUIS YINE UISP|ig USP SNE JUUQY JY| "Us|yezis Jagniep
pun usneydsue Jap|ig UBUIPULISIUD BIP WesuldWas Jawyau|iaL 3||e usauuy |aids wap yoen

juspjundesix3
0T NZ sig UOA ydsnesapjund Ule Yydna 31apemis Jnjialy uusp ~>_~Nm\_v_ p1es “uswwodaq
NZ aP|UNg USISIDW BIP ‘S 1IS! [D1Z "JUUQY U YD Jap|ig uadijlamal alp ny Jyi alp ‘ualjeyadisay
apjungd AP Yone puis 1oQ "ISIT USPUAB|0y JBP Ul Uyl 1Dpuly SIS Jap Bunqraiydsag
31Q "UdYdBW S3IY|9S USYISUSIA JOPO USSUIQ USUIPSIYISIAA JW uswwesnz 19z ua13s|a81say
Suejuy we Jaue geyssuul pun useyne uaddnio ur Yyona Jy issnw [9ids SasaIP Un4

Jne|qy

eJawe) Japo auoydiiews :jelale
esowe) :ddy

uspunis € - %1 :1aneq

Uauo0SIad 7 SUDISAPUIA |yezuessawyau|idL

UPJeS=9Y[9S

» Welche Inhalte der anderen Fotos/Videos haben dir besonders gefallen oder dich besonders

selbst ausmacht und zu einem scharferen Bild der eigenen Personlichkeit zu gelangen sowie
positiv Uberrascht?
'|8| Safesurfer - Sicher im Netz

dieses zu festigen.
» Warum waren die gezeigten Inhalte pragnante Lebenspunkte?

Anregungen fiir ein anschlielSendes Reflexionsgesprdch:

» Warum sind dir die gezeigten Dinge wichtig?
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Selfie-Safari

Neben den auf der Spielkarte vorgegebenen Selfie-Anregungen kdnnen sich die Teilnehmer im
Vorfeld auch selbst Bildmotive ausdenken und sich damit gegenseitig herausfordern, Daten-
weitergabe:

Dadurch, dass die Durchfiihrung des Spiels ebenfalls das Fotografieren von Personen beinhal-

tet, ist es wichtig, dass die Kinder und Jugendlichen diese vorher um Erlaubnis zur Fotoaufnah-
me fragen. Die Kinder und Jugendlichen sollten die abzulichtenden Personen iber den Zweck
und Inhalt des Spiels aufklaren und deutlich machen, dass die Bilder nicht 6ffentlich verbreitet,
sondern allenfalls in Form einer Collage in den Gruppen der Kinder zu sehen sein werden.

Sollten die Kinder und Jugendlichen die oben genannten Vorgaben nicht beachtet haben, kén-
nen Sie an dieser Stelle Kapitel 2,,Gesetzliche Grundlagen” hinzuziehen, um mdgliche Konse-
quenzen deutlich zu machen.

Anregungen fiir ein anschlieSendes Reflexionsgesprdch:

» Hast du schon einmal ohne Erlaubnis der betreffenden Person Fotos von ihr oder weitere
personliche Inhalte Gber sie veroffentlicht?

» Hast du selber schon einmal erlebt, dass Fotos von dir oder personliche Inhalte {iber dich
ohne dein Einverstandnis im Internet verdffentlicht wurden?

» Wie wiirdest du reagieren, wenn du ein Foto von dir im Internet entdeckst, welches ohne
deine Erlaubnis veroffentlicht wurde und welches du nicht 6ffentlich zeigen mochtest?

Selbst- und Fremdbild:

Das Spiel orientiert sich stark an den Interessen und Aktivitaten der Jugendlichen. Ein groer
Teil ihrer Aktivitat im Internet besteht darin Fotos zu machen, zu bearbeiten, zu veréffentli-
chen, Likes zu sammeln, selbst zu liken, zu kommentieren oder zu teilen. Dies alles stellt fur

die Jugendlichen einen Weg dar, innerhalb ihrer Peergroup Anerkennung zu schenken und zu
erhalten. Das Anfertigen einer Collage und die Prasentation der im Spiel entstandenen Bilder an
die Erzieher und Kinder der Wohngruppe, ldsst die Kinder auch im realen Leben Anerkennung
erhalten. In diesem Zuge ist es moglich, mit den Kindern und Jugendlichen die Themen Selbst-
und Fremdwahrnehmung aufzugreifen.

Anregungen fiir ein anschlieBendes Reflexionsgesprcich:

» Wiirdest du die erstellten Fotos auch in Sozialen Netzwerken hochladen?
Warum ja, warum nein?

» Was erwartest du hierauf fiir Reaktionen?
» (Wie) wiirdest du auf dieses Bild reagieren?

Safesurfer - Sicher im Netz (21
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Du bist gut, weil ...

Selbst- und Fremdbild:

Im Zuge dieses Spiels erfahren die Jugendlichen, wie andere Personen sie wahrnehmen und
welche Wirkung sie damit auf andere haben. Méglicherweise erkennen sie, dass die Fremd-
wahrnehmung vom bestehenden Selbstbild abweicht oder dieses ergédnzt, was sie tberraschen
wird.

Auch das Geflihl beim Erhalt des Kompliments und die Reaktion darauf kann als Teil der Schaf-
fung eines Selbstbilds reflektiert werden.

Anregungen fiir ein anschlieSendes Reflexionsgesprdich:
» Hast du solche Komplimente erwartet?

» Welche Komplimente haben dich tberrascht?

» Was denkst du, wodurch sie zustande kommen?

» Kannst du dir vorstellen, auf Basis welcher Situationen das erhaltene Kompliment
ausgesprochen wurde? War diese eine Situation einmalig oder ist sie typisch fiir dich?

» Wie war es fir dich, das Kompliment zu erhalten?

By [ist gut il

U I91ST gUTy WICLLess
Kompliment aus deinem ndheren Umfeld zu bekommen. Manchmal tut es einfach gut,
Dieses Spiel ist recht simpel und kann dennoch groRe Auswirkungen haben. Wahrend des
,Du bist gut, weil du gut zuhoren kannst” oder ,Du bist gut, weil du immer gute Laune

verspriithst”. Es muss kein langer Text sein, ein einfacher Satz reicht hierzu vollig aus.

gesamten Tages schicken sich die Teilnehmer untereinander Nachrichten, in denen der
anderen Person Komplimente gemacht werden. Dies kann unter anderem so aussehen:

Um das Selbstbewusstsein zu starken, braucht es nicht viele Aktionen. Es hilft auch, ein
etwas Positives Uber die eigene Person zu horen. Dies verschafft dir ein gutes Gefuhl.
Zum Abschluss diirfen Personen, die mochten, ihre Nachrichten vorlesen.

Dauer: Einen Tag (lauft jedoch parallel zu Alltagsaktivitaten)

Teilnehmeranzahl: Mindestens 4 Personen

> -
s 3 =
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Daumenkino 2.0

Selbst- und Fremdbild:

Bei diesem Spiel kdnnen sich die Kinder und Jugendlichen aus einer anderen Perspektive der
Gruppe prasentieren. Bei neuen Gruppenkonstellationen bietet es zudem die Mdglichkeit sich
untereinander besser kennenzulernen und auch die Erzieher erhalten mehr Einblicke in das
Leben der Kinder und Jugendlichen. Schenken Sie den Kindern und Jugendlichen ausdrticklich
Anerkennung fiir das erstellte Video, die Gedanken, die sie sich hierliber gemacht haben und
fur die sorgfaltige Umsetzung und starken Sie damit diesen positiven Weg der Selbstdarstel-
lung in der realen Welt, um das Selbstbewusstsein der Kinder und Jugendlichen zu starken.

Anregungen fiir ein anschlie8endes Reflexionsgesprcich:
» Warum habt ihr diesen Gegenstand gewahlt?
» Was bedeutet es dir anderen Menschen etwas von dir zu zeigen/zu erzéhlen?

» Wiirdest du das erstellte Video auch in Sozialen Netzwerken hochladen?
Warum ja, warum nein?

» Was erwartest du hierauf fiir Reaktionen?
» (Wie) wiirdest du auf dieses Video reagieren?

Safesurfer - Sicher im Netz |25



ilagep geds [3IA

[EIRSEE]

‘UaPIBUYISE 1S3Y USP pun USYDdEW SUO||eg SeP dPUJ SEP Ul UBJOUY UBUID YdOU UNnu Jsuuey
ng "1ssed Aejdsig usulep win 1}apiad 43 SSep OS ‘UBINJ IYdDJNZ UOj|eg USP UNU Isuuey
nQ "ApueH UIBp W INeH 91AMZ BUId 3IM YdIs 183] pun uojjeg Wap SNe YdldMIud Yn
21g "1sey a8elua3un auld 0s pun 1s89] YdsI USUIS Jne uojjeg USP NP UUSIM ‘sd 1yas ua1saq
Wy ‘uojleg wap sne Yyn 3lp 19gep wesSue| 1SSB| pun uojjeg UIP Jne 3oniq WaJsIw
1w ApueH uld np 1syoNJp uueqg Nz IYdIu Jage uyl 1saJ0uy ‘4ne uojieqini uap isaisnd ng

yynejqy

IYEM Joulsp uojieqyni uly e
suoydyews e

HEBEMEN
uanui 0T :4aneq

- {lyeziawyadudL

yyoweb yya|
— apyhpunny

Beim gemeinsamen Basteln einer Schutzhille fiir das Smartphone kann eine Metapher aufge-

baut werden:,Du ergreifst MaBnahmen, um dein Smartphone zu schiitzen — Wie schiitzt du
Das Basteln dient in der Situation vor allem dem Einstieg in die Thematik, der Gestaltung einer

positiven Atmosphare und schlieft an die Lebenswelt der Jugendlichen an, da etwas fiir das

dich selbst und deine Daten, wenn du mit deinem Smartphone im Internet unterwegs bist?".
Smartphone gebastelt wird.

» Wie schiitzt du dich selbst und deine Daten, wenn du im Internet unterwegs bist?

» Benotigst oder gebrauchst du hierzu auch Hilfsmittel?
» Wie wichtig ist eine Schutzhiille bzw. der Schutz der eigenen Person/Daten?

Handyhiille - leicht gemacht
Anregungen fiir ein anschlielSendes Reflexionsgesprdch:

Praventionsspiel #OnFassbar
Datenweitergabe
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Foto-Safari

Achtsamkeit:

Die Foto-Safari regt die Kinder und Jugendlichen dazu an, ihre Umwelt bewusst wahrzuneh-
men. Anhand eines Ratsels sollen sie einen fotografierten Weg finden und nach nachlaufen -
ein guter Test, um herauszufinden, wie gut sie sich trotz Smartphone mit ihrer Umgebung
auseinandersetzen.

Dariiber hinaus kann das Spiel mit dem Ziel genutzt werden, Jugendlichen und insbesondere
auch jiingeren Kindern Wege zu vermitteln, beispielsweise den Schulweg kennenzulernen. Im
Zuge des Spiels setzen sie sich intensiv mit dem Weg auseinander, fotografieren pragnante
Punkte, erkennen diese spéter leichter wieder und kdnnen sich daran orientieren.

Anregungen fiir ein anschlieBendes Reflexionsgesprcich:
» Was habt ihr von eurer Umgebung wahrgenommen?
» Konnen euch die Fotos als Erinnerungshilfe dienen?

» Habt ihr mehr wahrgenommen als in Situationen, in denen ihr das Smartphone intensiver
nutzt?

» Wie bewertest du dies?
» Nehmt ihr euch etwas hieraus mit?

Safesurfer - Sicher im Netz (29
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Nur dann, wenn sie auf Details achten, wird es ihnen gelingen, die anderen Teilnehmer trotz der

der leben, sind sie durch das Spiel aufgefordert, sich gegenseitig bewusster wahrzunehmen.
geringen Anzahl an Blitzen zu enttarnen.

Bei,Geblitzt!" sind die Kinder und Jugendlichen gefordert, ihre Umwelt mithilfe ihrer Sinne
bewusst wahrzunehmen. Obwohl sie tdglich Zeit miteinander verbringen und sogar miteinan-

» Nimmst du diese Dinge im Alltag auch bewusst war? Falls nein, woran liegt das?

» Wie ist es dir gelungen, die Mitspieler zu enttarnen? Hast du eine Taktik?

Anregungen fiir ein anschlieSendes Reflexionsgesprdch:

» Worauf hast du geachtet?
» Welche Sinne hast du genutzt?

Praventionsspiel #OnFassbar

Geblitzt!
Achtsamkeit
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Walddetektive

Achtsamkeit:

Dieses Spiel lasst sich hervorragend mit Kindern im Grundschulalter spielen. Die Kinder ler-
nen Baumarten kennen und zu unterscheiden. Hierfir soll jedoch nicht nur die App genutzt
werden, sondern gestalten Sie dieses Spiel als eine Achtsamkeitsiibung, indem Sie alle Sinne
ansprechen: Regen Sie die Kinder einerseits dazu an, Blatter und Baumrinden anzufassen und
zu fuihlen, wie unterschiedlich sie beschaffen sind. Fordern Sie dazu auf, die unterschiedlichen
Farben des Waldes bewusst wahrzunehmen. Regen Sie die Kinder dazu an, die verschiedenen
Gerliche aufzunehmen. Lassen Sie Ihrer Phantasie beim Entdecken(lassen) des Waldes freien
Lauf! Integrieren Sie andererseits auch das Smartphone, um mithilfe der gewonnenen Eindri-
cke letztlich die Art der Bewohner des Waldes zu bestimmen. So lassen Sie die Kinder nicht nur
erste Erfahrungen mit dem Medium machen, sondern zeigen ihnen auch schon friihzeitig, dass
es positiv genutzt werden kann, um sich Wissen anzueignen, jedoch vorwiegend durch ein
ganzheitliches, integriertes Lernen mit allen Sinnen ein positives Lernen zustande kommt und
zu nachhaltigem Wissen fiihrt.

Das Spiel lasst sich durchaus auch mit Jugendlichen spielen, mit dem Ziel sie die Umwelt (wie-
der) bewusst wahrnehmen und spiren zu lassen, wie die Umwelt ohne den permanenten Blick
auf das Smartphone erlebt werden kann.

Anregungen fiir ein anschlieSendes Reflexionsgesprdch:
» Kanntest du bereits einige der Baum- und Tierarten?

» Hat es dir Spal3 gemacht, in den Wald zu gehen und hast du gerne so gelernt oder
hattest du die Dinge lieber nur anhand der Spiele App erlernt?

» Wie hat es sich angefiihlt, die Umwelt intensiv wahrzunehmen?
» Nimmst du dir hieraus etwas mit?

Safesurfer - Sicher im Netz (33
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leben. Dies wird bereits vonseiten der App impliziert, kann von lhnen jedoch noch intensiviert
werden, indem Sie die Kinder und Jugendlichen dazu anregen, die Umwelt mit allen Sinnen
Dadurch, dass jeder die Mdglichkeit hat, am Computer neue Strecken fiir eine Schnitzeljagd zu
erstellen, lasst sich das Spiel zudem auch optimal auf den Peer-to-peer-Ansatz aufbauen. Auch
ist es denkbar, dass die dlteren Jugendlichen eine Schnitzeljagd fir die jiingeren Kinder ihrer

wusst mit alltdglichen Wegen auseinander und kénnen diesen hierdurch auf eine neue Art er-
wahrzunehmen: Weisen Sie auf Gerdusche, Gerliche und sichtbare Dinge hin.

In der digitalen Schnitzeljagd geht es vor allem um raumliche Orientierung und bewusste
Wahrnehmung der Umwelt. Wie gut kennen sich die Kinder und Jugendlichen in ihrem Wohn-
ort aus? Durch das Lésen von Ratseln setzen sich die Kinder und Jugendlichen aktiv und be-

» Habt ihr mehr wahrgenommen als in Situationen, in denen ihr das Smartphone
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Was fiihle ich?

Viele alltagliche Gegenstande werden als Selbstverstandlich betrachtet und ein bewusstes
Wahrnehmen ist kaum noch vorhanden. Hierdurch fallt es hdufig schwer, Gegenstande nur
anhand der Berlihrung zu bestimmen - und das selbst dann, wenn der Gegenstand nahezu
taglich genutzt wird. Involvieren Sie doch auch ein Smartphone als zu ertastenden Gegenstand
— wie leicht oder schwer wird es den Jugendlichen im Vergleich zu den anderen Gegenstéanden
fallen, das Smartphone als solches zu erkennen? Wie sieht dies bei einem Tastenhandy aus?

Das Spiel regt die Kinder und Jugendlichen dazu an, ihre Umwelt bewusst mit ihren Sinnen
wahrzunehmen.

Anregungen fiir ein anschlieBendes Reflexionsgesprcch:

» Hat es dich Uberrascht, welche Gegenstande du wohl oder nicht erkannt hast?
» War dies eine positive oder negative Uberraschung?

» Was glaubst du, warum du sie wohl oder nicht erkannt hast?

» Willst du deine Umwelt zukiinftig bewusster/anders wahrnehmen?
Wie willst du das machen?

Safesurfer - Sicher im Netz |37
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es, dass ihre Grenze Uberschritten wurde oder sie die Grenzen anderer Menschen berschritten

eigenen Grenze bewusst werden oder diese definieren. Darliber hinaus kann besprochen wer-
haben.

Dieses Spiel soll Grenzerfahrungen im Internet zur Sprache bringen. Es konnen verschiedene
Grenzen thematisiert und legitimiert werden. Hierdurch kénnen die Jugendlichen sich ihrer
den, ob von den Jugendlichen bereits eine Grenzerfahrung im Internet gemacht wurde - sei

» Wo liegen deine Grenzen beim Surfen im Internet/auf Sozialen Netzwerken?
» Decken sich deine Grenzen mit denen anderer Personen?

» Woher kennst du die Grenzen anderer Personen?

» Wie gehst du damit um, wenn andere Personen deine Grenzen liberschreiten?

» Wie machst du deine Grenzen deutlich?
» Unter welchen Umstanden fallt dir dies schwer oder leicht?

Anregungen fiir ein anschlielSendes Reflexionsgesprdch:

Halt Stopp! Bis hierhin und nicht weiter!

Praventionsspiel #OnFassbar

Grenzen

jlwep Sung4apn 31p 19pUSAQ pun Jydneyne Sungiap Jap Ul usxd3
19p Jauld ul X uld SIg ‘ge 19BN "SHUIT 3S3IP JNe JYdIu 9311q PPIY
‘paim 1319za8ue sddy auspue uny Sunguap [91dS WBp Ul Yyona uus

itaqep geds [3IA

J9pueulaua393 J9SNEH JOP SWE] o

¢

Jopury uadad Jaysizil o

%

i}18 UBUUIMBS Nz S 3IP ‘S1a4d 434YdaW JBPO UBUIB Yona 18314agn
pun Japueupuadad swea) ul 1zzinb pun Seydweynap usuld wISIUESIQ jAJYT pun wyny
wn 3zzinb pun sneJay als 14apJo4 'dpueISHopIaPUIN WP jne JasneH aJapue udasal 1zzIND

:9juelieAlRIds

UJapJOJSNeJaY ZIND USWESUIDWDS WaUId NZ JAUSID USINS 4yl JUUOY UNN G

uasnynzuly

21s1|43131dS 34n3 Ul ,puUNa44“ S|e Uyl 4yl JUUQY ‘Igey uspunyad J3ja1dS USp Iyl UUSM
Ul sJau8aD saJNa UsWeUZINY U3p 3qa8 pun ,uaydns J3[A1AS“ yne I 4y
usweuzIND wap yoeu Jausan uauna 15euy Jy|

,U91IeIs [31dS SANaN“ yne PPIY Ay

I A I

14321243 43P0 JAUYOMIGUIA 24n3 ua8as Jy) 3a1ds oS
"JUNOJJY UBUID UYIN3 1||91SJ3 puUn USPEIAIUNIBY ,[]dNPZIND“ ddy 350]Ud1SOY 1P YoNna Issnwi 4y|

*,llenpzinD“ ddy Jap a)|1H Hw Japueulduadas
1zzIND jusI0831eYy UIUSPSIYISISA Ul SISUSSD SaU4na UISSIA\ SEp pun SsaudSie Jana 191s9)

ynejqy

SunpuiqaAlaulaiul Hw duoydiiews :jeualeinl
|I9npzInD :ddy
- eneq

UBUOSIdd 7 SUISIPUIIA :[Yyezuesawyaujial

l19RpPE1RD

38| Safesurfer - Sicher im Netz



HONFASSRAR

HONFASSRAR

Préventionsspiel #OnFassbar

Quizduell

Selbstbewusstsein starken:

Das Quizduell hat zum Ziel, das Selbstbewusstsein zu starken. Obwohl das Smartphone hier-
zu genutzt wird, geschieht es nicht nur das Sammeln von Likes (Wissen Sie nicht, was dies ist?
Dann fragen Sie doch einmal die Kinder!). Stattdessen wird das Selbstbewusstsein dadurch
aufgebaut, dass Fahigkeiten und Wissen eingesetzt werden und die Kinder und Jugendlichen
hierdurch zu Erfolg gelangen. Der Teammodaus fiihrt dazu, dass nicht das Wissen eines Einzel-
nen, sondern das kollektive Wissen der gesamten Gruppe zielfiihrend ist. Hierdurch wird der
Gruppenzusammenhalt gestéarkt und die Teilnehmer werden durch die Euphorie des Spiels
dazu motiviert, sich gegenseitig Komplimente fir richtig beantwortete Fragen zu machen.

Anregungen fiir ein anschlieSendes Reflexionsgesprdich:

» An das Gewinnerteam: Was war eure Strategie? Wie habt ihr euch gegenseitig unterstiitzt
und eure Starken bewusst eingesetzt?

» An alle Folgeplatzierten: Wer hat welche Starken? Wie kdnntet ihr diese Stérken zukinftig
bewusst einsetzen?

» Was hat Kind x in diesem Spiel gut gemacht? (Gegenseitig Komplimente verteilen)

Safesurfer - Sicher im Netz (41
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Werbespot drehen (1)

Das Drehen eines Werbespots impliziert die intensive Auseinandersetzung der Kinder und Ju-

gendlichen mit verschiedenartigen Gefahren des Internets. Das Spiel ist erweiterbar durch jegli-

che Arten von digitalen Gefahrdungen. Die Jugendlichen werden sich den Gefahren bewusster
und machen diese fiir sich greifbarer. Die nachtrdgliche Prasentation an jlingere Kinder kann
durch das Einnehmen einer Vorbildfunktion méglicherweise ihre eigene Haltung, aber auch die
Haltung der jiingeren Kinder ein Stlick weit verandern.

Mobbing:

Das Spiel lasst sich wahlweise mit dem Thema Mobbing als Inhalt des Werbespots durchfiihren.
Die Jugendlichen sollen in diesem Zusammenhang eine klare Position gegen Cyber-Mobbing
und fiir Toleranz und Respekt im Internet einnehmen und fiir die Umsetzung dieser Werte wer-
ben.

Anregungen fiir ein anschlieSendes Reflexionsgesprdch:

» Setzt du selbst das um, was du bewirbst?

» Woran sieht man das?

» Was machst du, wenn andere im Internet gemobbt werden?

Sucht:
Das Spiel lasst sich wahlweise mit dem Thema Internetsucht als Inhalt des Werbespots durch-

fuhren. Die Jugendlichen sollen sich mit der Situation auseinandersetzen, wenn ein Leben ohne

Smartphone und Internet nicht mehr méglich oder sinnvoll erscheint und das Gefiihl eintritt,
immer und Uberall online sein zu miissen. Im Zuge des Werbespots sollen sie {iber die Gefahr
der Internetsucht aufkldren und sich Gedanken Uber praventive MaBBnahmen sowie Hilfsange-
bote bei Internetsucht machen.

Anregungen fiir ein anschlieSendes Reflexionsgespréch:

» Was sind deiner Meinung nach Anzeichen fiir Internetsucht?
» Kennst du jemanden, der diese Anzeichen aufzeigt?

» Wie sieht es bei dir aus?

» Wie gefahrlich oder normal stufst du dies ein?

» Siehst du Handlungsbedarf?

Datenweitergabe:

Das Spiel lasst sich wahlweise mit dem Thema Datenweitergabe als Inhalt des Werbespots
durchfiihren. Die Jugendlichen sollen Stellung nehmen zu den Gefahren einer sorglosen
Preisgabe von eigenen oder fremden Daten und Bildern in der Offentlichkeit oder an fremde
Menschen. Was kénnen die dahinterliegenden Gefahren sein und wie funktioniert ein verant-
wortungsvoller Umgang mit eigenen Daten? Die Jugendlichen sollen {iberzeugend sein im
Prasentieren der Wichtigkeit von eigenem Datenschutz.

Anregungen fiir ein anschlieSendes Reflexionsgesprdich:
» Setzt du selbst das um, was du bewirbst?
» Woran sieht man das?

» Wie gehst du damit um, wenn andere mit ihren oder deinen Daten nicht nach deinen
Vorstellungen umgehen?

42| Safesurfer - Sicher im Netz

Teilnehmeranzahl: Mindestens 2 Personen
Dauer: 1,5 — 4 Stunden

App: Kamera

Material:

e Smartphone oder Kamera mit Videofunktion
e Eventuell Laptop oder Computer mit Videobearbeitungsprogramm (zum Beispiel
Windows Movie Maker, in der Regel vorinstalliert)

Ablauf:

Was ist bei den Themen Sicherheit im Internet und Sicherheit in Sozialen Netzwerken
besonders wichtig? Was mussen zum Beispiel die jingeren Kinder aus eurer Wohngruppe
auf jeden Fall hierliber wissen? Was sollten sie beim Surfen und Chatten beachten und
warum?

Schnappt euch euer Smartphone oder eine Kamera und dreht Uber euer Thema einen
spannenden Werbespot von mindestens 40 Sekunden! Seid kreativ und lasst euch etwas
Gutes einfallen, schlieBlich wollt ihr von der Wichtigkeit der Thematik tiberzeugen!

Falls ihr den Werbespot aus mehreren Szenen zusammenschneiden oder den Spot mit
Musik oder dhnlichem unterlegen mochtet, konnt ihr dies nach dem Dreh mithilfe eines
Videobearbeitungsprogramms am Laptop oder Computer machen.

Am Ende konnt ihr den Werbespot gemeinsam mit der Gruppe anschauen und ihn den
jungeren Kindern zur Verfugung stellen, um ihnen so zu helfen, zu Safesurfern zu werden
und sich vor Gefahren schiitzen zu kénnen.

Viel SpaR dabei!
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Werbespot drehen (2)

Selbst- und Fremdbild:

Das Spiel lasst sich wahlweise mit dem Thema Selbstdarstellung als Inhalt des Werbespots
durchfiihren. Gemeint ist in diesem Fall nicht das Einnehmen einer negativ gefarbten Haltung
zum Thema Selbstdarstellung, sondern das Pladieren der Jugendlichen fiir eine bedachte
Selbstdarstellung im Internet und besonders in Sozialen Netzwerken. Was wiirden die Jugend-
lichen jlingeren Kindern raten, wie sie sich gut, aber dennoch umsichtig im Internet présentie-
ren? Was sollte man mitteilen und was eher nicht?

Anregungen fiir ein anschliesendes Reflexionsgesprdch:
» Setzt du selbst das um, was du bewirbst?
» Woran sieht man das?

» Hast du von anderen Jugendlichen schon einmal die Rlickmeldung bekommen, dass du
zu viele oder unpassende Inhalte hochgeladen hast?

» Wie gehst du damit um, wenn sich deine Freunde deiner Meinung nach unpassend im
Internet darstellen?

Safesurfer - Sicher im Netz |45
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Daten finden, so wie die Detektive Mr. X gefunden haben?

Internet Uber dich erfahren knnen?

zeichnen. Lassen sie die Kinder und Jugendlichen den Vergleich zu ihrem Verhalten im Internet
» Was hat das Spiel diesbezliglich bei dir verandert oder bewirkt?

Bei diesem Spiel konnen Sie ideal eine Metapher aufbauen: Je mehr persénliche Daten Mister
X in Form von geographischen Spuren von sich preisgibt, umso mehr lassen sich seine Wege
nachvollziehen und die Detektivgruppe kann sich ein zunehmend konkreteres Bild von ihm
ziehen und feststellen, dass es dort ebenso ist. Am Anfang weif3 man nichts Gber die Persén-
lichkeit des Kindes oder des Jugendlichen, nach intensiver Internetnutzung jedoch wird immer
mehr tber ihn bekannt.

» Hast du dir vor dem Spiel schon einmal Gedanken darliber gemacht, wie viel andere im

» Denkst du, andere Menschen kénnten dich mithilfe der im Internet von dir preisgegebenen

Anregungen fiir ein anschlieSendes Reflexionsgesprdch:

» Wie viel gibst du im Internet tiber dich preis?

Praventionsspiel #OnFassbar

Wo ist Mister X?
Datenweitergabe
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Préventionsspiel #OnFassbar

3D-Hologramm

Selbst- und Fremdbild:

Schauen sich die Jugendlichen mithilfe des gebastelten Kérpers ein Hologramm-Video im In-
ternet an, so nimmt das Video vollkommen andere Strukturen an als bei der Betrachtung ohne
den Korper. Dennoch ist das Video in beiden Féllen dasselbe. Hierdurch kann ein Vergleich zur
Prasentation der eigenen Person im Internet hergestellt werden. Ist man selbst wirklich derjeni-
ge, den man in Internet vorgibt zu sein?

Weiterhin kdnnen Sie die Jugendlichen durch das Basteln des 3D-Hologramms dazu anregen,
im Internet begegnete Inhalte kritisch zu hinterfragen, da nicht alles so ist, wie es auf den ers-
ten Blick zu sein scheint.

Anregungen fiir ein anschlieBendes Reflexionsgesprcich:

» Gibt es Hilfsmittel, durch die man sich im Internet interessanter darstellen kann?
» Nutzt du sie? Warum ja? Warum nein?

» Welche Inhalte des Internets sind nicht dies, was sie zu sein scheinen?
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Der goldene Kochloffel

Achtsamkeit:

Der Wettbewerb ,Der goldene Kochloffel” Iasst die Kinder und Jugendlichen ihre direkte Um-
welt trotz Nutzung des Smartphones bewusst wahrnehmen. In der App suchen sie ansprechen-
de Rezepte und kochen diese anschlieBend nach. Vielleicht lernen sie auf diesem Wege neue
Nahrungsmittel kennen. Regen Sie in der Zubereitung des Gerichts in jedem Falle dazu an,

die Zutaten und deren Verarbeitung mit allen Sinnen zu erleben: riechen, schmecken, fiihlen,
héren, sehen!

Dariiber hinaus ist es bei,Der goldene Kochléffel” auch notwendig, aufeinander zu achten.
Dies passiert im zweifachen Sinne: Aufgaben missen aufeinander abgestimmt werden, um ein
reibungsloses Kochen zu ermdglichen und das Gericht innerhalb der zur Verfligung stehenden
Zeit fertigzustellen. Hierzu mussen die Teilnehmer ihre individuellen Starken der aufeinander
abstimmen, wahrend der eine beispielsweise gut schneiden kann, kann der andere gut wiirzen.

Selbstbewusstsein starken:

Ganz nebenbei verfolgt das Spiel ,Der goldene Kochléffe
Kinder und Jugendlichen durch das Erlernen lebenspraktischer Fertigkeiten. Das Spiel bietet

|

die Selbststandigkeitsférderung der

Am besten beginnt ihr mit der Planung und Auslosung der verschiedenen Gange

Denkt auch an Tischdekoration und Ambiente ;-)

Punktekarten 1-10, Umschlag
Holzkochléffel, Goldfarbe

Kochutensilien

Per goldene Kechlbffel (1)

Teilnehmeranzahl: Ab 3 Personen
Es kann in Teams ,Haus gegen Haus“ oder gruppenintern gespielt werden. |hr musst auch

nicht gegeneinander antreten, sondern kénnt auch gemeinsam einen kulinarischen Abend
bekommen hat, suchen sich die Koche ein Rezept mittels der App heraus und beginnen

Es gibt mindestens zwei Teams. Ein Team besteht aus 3 Personen. Es gibt jeweils eine
Wer welchen Gang kocht, wird per Los entschieden. Nachdem jeder einen Gang zugelost
ihre Zutaten aufzuschreiben und einzukaufen.

Ab einer bestimmten Uhrzeit am Kochtag durfen die Kéche mit den Vorbereitungen
Nacheinander wird das Menu fir das andere Team gekocht und zubereitet. Das zweite
Das Gegnerteam bildet die Jury und vergibt nach dem Essen verdeckt, Punkte von 1 bis 10

Vorspeise, einen Hauptgang und eine Nachspeise.
Team kocht am darauffolgenden Tag fiir das andere Team.

App: Chefkoch — Rezepte & Kochen

das Potenzial, bereits erlernte Fertigkeiten im Bereich Kochen zu definieren und neue Fahig- % £ w
keiten zu erarbeiten. Die Kinder und Jugendlichen suchen im Internet selbstédndig ein Gericht . 5 < n% c l,p%
und bereiten dieses Gericht zu, was nicht nur zu eigenem Stolz, sondern auch zur Anerkennung - E o 24 2 c
durch die Gruppe, die das hoffentlich leckere Ergebnis essen darf. Regen Sie die Kinder und 3 £ 2 523 S 3
Jugendlichen dazu an, sich gegenseitig Komplimente auszusprechen. 8 2 < E 8 2

Anregungen fiir ein anschlieBendes Reflexionsgespraich: oo
» Wie kannst du das Smartphone sonst noch auf dhnliche Weise in den Alltag integrieren?

» Hast du neue Nahrungsmittel kennengelernt? Hast du Lust, dass wir gemeinsam nach
weiteren Informationen hierzu im Internet suchen (Herkunftsland, weitere Rezepte mit
dieser Zutat)

» Wie war es fir dich, die Nahrungsmittel mit allen Sinnen kennenzulernen?
» Wer hat welche Starken? Wie konntet ihr diese Starken einsetzen?
» Was hat Kind x gut gemacht? (Gegenseitig Komplimente verteilen)

Guten Appetit!

Per goldene Kechibffel (2)

52| Safesurfer - Sicher im Netz

Moglich ist hierbei, dass die das Duell hausintern ausgetragen wird oder das die Hauser
Teams ins Rennen schicken und sich dann an verschiedenen Abendenden gegenseitig zum
Eine weitere Variante ist, dass es eine unabhangige Jury gibt, die beide Menis verdeckt

bewerten.
Tipp 2: Als Siegtrophde kénnte man einen ,goldenen Kochléffel” verleihen. Hierzu nutzt

Teams ihre MenuUs gekocht haben, werden die Punkte ausgezdhlt und so ein Sieger
ihr einen normalen Holzkochloffel, den ihr mit goldener Farbe anmalt.

Die Punktekarten werden von jedem Jurymitglied in einen Umschlag gesteckt. Wenn alle

Wer gewinnt wohl den goldenen Kochl6ffel?

Essen einladen.

ermittelt.
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Challenge accepted (1)

Sucht:

Das Spiel ist ideal fuir Jugendliche Ihrer Gruppe, die ihr Smartphone kaum noch aus der Hand zu
legen scheinen. Senken Sie die Nutzungszeit nicht durch Verbote, sondern durch das Erzeugen
intrinsischer Motivation. Der Wille, die Herausforderung zu schaffen, treibt die Jugendlichen an
und das Verzichten wird zu einem Spal3.

Anregungen fiir ein anschlieBendes Reflexionsgesprcich:

» Wie hat es sich flr dich angefiihlt, die Nutzung zu senken? Gab es Entwicklungen in
deinem Empfinden?

» Wie konntest du deine Freizeit stattdessen gestalten?
» Nimmst du dir hieraus etwas fur die Zukunft mit?

Selbst- und Fremdbild:

Die Thematisierung des Selbst- und Fremdbildes nimmt das Spiel insofern auf, dass zuvor ein-
geschatzt wird, ob man selbst und der Spielpartner die Challenge bestehen wird.

Anregungen fiir ein anschlieSendes Reflexionsgesprdch:

» Wie haben die anderen Spielteilnehmer dich eingeschatzt? Uberrascht dich dies?
Was denkst du, woher sie dieses Bild haben?

» Wie hast du die anderen Spielteilnehmer eingeschéatzt?
» Wie hast du dich selbst eingeschétzt?
» Sind Unterschiede in der Selbst- und Fremdeinschdtzung zu erkennen?

Achtsamkeit:

Besonders Jugendliche, die ihren Smartphone-Konsum durch das Spiel um ein Vielfaches ein-
schrdanken, werden eine grof3e Verdnderung in ihrer Freizeitgestaltung wahrnehmen.

Anregungen fiir ein anschlieBendes Reflexionsgesprcich:

» Was hast du ohne dein Smartphone gemacht?

» Kannst du dir vorstellen, dein Smartphone haufiger zur Seite zu legen?
» Hast du neue Interessen kennengelernt?

» Wie hast du deine Umwelt wahrgenommen?

Grenzen:

Besonders Jugendliche, die ihren Smartphone-Konsum durch das Spiel um ein Vielfaches ein-
schrdanken, werden hierdurch ihre Grenzen testen und diese gegebenenfalls erreichen oder gar
Uberschreiten.

Anregungen fiir ein anschlieBendes Reflexionsgesprcich:

» Hat es dich Uberrascht, wie schnell du an deine Grenzen gekommen bist?
Erschreckt dich das?

» Wodurch ist dir deutlich geworden, dass du an deine Grenzen gelangt bist?
» Wie hat es sich flr dich angefiihlt, an deine Grenzen zu spliren?
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Challenge accepted (2)

Selbstbewusstsein starken:

Haben die Jugendlichen die Challenge, gegebenenfalls sogar gegen ihr eigenes Erwarten, er-
folgreich gemeistert, starkt dies ihr Selbstbewusstsein. Verbalisieren Sie Ihre Anerkennung und
ermutigen Sie zu weiteren Challenges!

Anregungen fiir ein anschlieSendes Reflexionsgespréch:
» Hast du dich selbst Giberrascht?

» Wie hat es sich angefiihlt, die Challenge zu meistern?
» Warum bist du stolz auf dich?

56
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Chellenge accepted

Teilnehmeranzahl: Ab 2 Personen
Dauer: Individuelle Absprachen, siehe Challenges
App: -

Material: -

Ablauf :

lhr wolltet euch schon immer mal mit einem Freund oder einer Freundin messen? Wer von
euch hat das groRere Durchhaltevermogen? Findet es jetzt heraus!

So geht es:

Unten werden verschiedene Challenges vorgestellt. lhr sucht euch eine davon aus und fordert
euren Spielpartner heraus.

Challenge 1: lhr alle habt doch bestimmt WhatsApp und nutzt diese App in jeder freien
Minute. Aber wie lange konnt ihr ohne auskommen? Hier kommt eure Challenge: Nutze
WhatsApp alle zwei Stunden fir héchstens 10 Minuten. Schafft ihr auch noch weniger? Dann
beweist es!

Challenge 2: Nachricht ohne Emojis. So geht es: Versuche einen Tag lang nur Nachrichten ohne
Emoijs zu verschicken. Versuche deine Geflihle anderes auszudriicken!

Challenge 3: 24 Stunden das Soziale Netzwerk fasten, welches ihr am meisten nutzt. Wie lange
kannst du ohne WhatsApp, Instagram, YouTube, Snapchat und Co auskommen? Fordere dich
und deine Freunde heraus und testet euch!

Challenge 4: Handyturm! Wenn ihr mit den anderen Jugendlichen aus eurer Gruppe, Erziehern
oder anderen Freunden zusammen seid, dann legt euer Smartphone zur Seite. Wer schafft es
langer, die Hande von seinem Smartphone zu lassen?

Traut ihr euch diese Challenges anzunehmen?
Bei Bedarf konnt ihr euch auch gerne weitere ausdenken!

Viel SpaR dabei!
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