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Leitfaden Vorbemerkungen

JVorsicht ist besser als Nachsicht.
Leichtsinn im Netz bringt nur Nachteile.”

Vorbemerkungen

Das Kinder- und Jugenddorf St. Heribert legt mit dieser Schrift erstmals eine Handreichung
fur ein sichereres Verhalten im Internet vor.

Von Februar bis Juni 2017 bearbeitete eine vierkdpfige Projektgruppe der Hochschule
Arnheim und Nimwegen (HAN-NL) die Thematik der neuen Medien. Ausgangspunkt
dabei ist die feststellbare gestiegene, teils exzessive, Smartphone- und Internetnutzung
der Kinder und Jugendlichen. Seitens des Kinder- und Jugenddorfes wurde darauf bereits
mit unterschiedlichen MaBnahmen (kontrollierend, unterstiitzend und reglementierend)
reagiert.

Eine durchgdngige und handlungsfithrende Aufklarungsarbeit liber den verantwortungs-
bewussten Umgang mit diesen Medien war dennoch bisher im Kinder- und Jugenddorf
nur teilweise vorhanden. Die Praventionsarbeit erfolgte daher eher anlassbezogen bzw.
wurde an unterschiedliche Praventionskrdfte anderer Trager im Rahmen einer einrichtungs-
libergreifenden Vernetzung als Auftrag weiter gegeben.

Aber - Smartphone und Internet gehdren natirlich bei den im Kinder- und Jugenddorf
lebenden Kindern zum Alltag. So sind Jugendliche weiterfiihrender Schulen mit Laptops
ausgestattet, eine Lehrkraft steht in der Einrichtung Kindern und Jugendlichen zur Unter-
stlitzung zur Verfligung, Kinder und Jugendliche bringen bereits bei der Aufnahme Smart-
phone und Tablet von zu Hause mit. Dennoch nahm die Thematik in der Gesamtheit, als
Auftrag praventiver Mal3nahmen, bislang in unserer Pddagogik noch eine eher unter-
geordnete Rolle ein.

Eingebettet in die,Alltagspadagogik” suchte sich ,die mediale Situation” die Form der Aktion
oder Reaktion, die angemessen schien. So sind die padagogischen Mitarbeiter*innen haufig
der Meinung, dass die Jugendlichen das Internet eher leichtgldubig und naiv nutzen.

Dabei haben die Jugendlichen entsprechendes Wissen und kennen die Gefahren, denen sie
beim Surfen im Netz ausgesetzt sind, beziehen diese aber nicht auf sich. Sie sind davon tber-
zeugt, dass ihnen nichts passieren kann, sie die Situation und das Medium beherrschen. Sie
sehen ihr Internetverhalten nicht als problematisch an. Fir sie gehort die Nutzung von Smart-
phone zur Normalitat. Sie empfinden es interessant, Uber das Smartphone Kontakt zu
Freunden zu halten und neue Menschen kennenzulernen. Die Verbote der Handynutzung
(als Schutz gedacht) konnen die Jugendlichen daher oft nicht nachvollziehen. Oft fehlt auch
die offene Kommunikation tGber die Thematik. Dabei reagieren padagogischen Mitarbeiter*-
innen in den Wohngruppen sehr unterschiedlich und auf unterschiedlichem Wissensstand,
gepragt durch eigene Sozialisationserfahrungen, die oft noch aus einer ,friiheren, analogen
Weltsicht” stammen. Auch bei den Kindern und Jugendlichen konnten wir deutliche Unter-
schiede sowohl im Wissen wie im Umgang mit dem Medium feststellen.
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Leitfaden Vorbemerkungen

Als sichtbare Ergebnisse der stattfindenden Auseinandersetzung mit der Thematik im Kinder-
und Jugenddorf gab es in der padagogischen Arbeit den Internetvertrag inklusive rechtlicher
Belehrungen, soweit diese verfligbar waren bzw. vorlagen. Dies diente aber eher zur Absiche-
rung der padagogischen Mitarbeiter*innen.

Die Projektgruppe hatte daher mit als Auftrag, bestehende praventive Ma3nahmen aufzu-
greifen und anhand eigener Untersuchungen im Kinder- und Jugenddorf eine Handreichung
zu entwickeln. So sollte durch das Erfassen der Problematik, der Aufarbeitung fiir die Wohn-
gruppen eine einheitliche Information der Mitarbeiter*innen hergestellt werden, die auch die
Kinder und Jugendlichen mit einschlief3t.

Der vorliegende Leitfaden,Sicher im Netz" ist das Ergebnis dieses Projektes und richtet sich
an alle padagogischen Mitarbeiter*innen, ebenso in Teilen an die betreuten Bewohner¥*innen
des Kinder- und Jugenddorfes St. Heribert. Die Teile ,Rechtliche Belehrungen’, das Praven-
tionsspiel ,#onFassbar” und der beiderseitig wirkende ,Internetvertrag’, sprechen alle an und
kdnnen sowohl von Bewohner*innen und Mitarbeiter*innen je nach Situation unterschiedlich
genutzt werden.

Die direkte Ansprache der padagogischen Mitarbeiter*innen und der Bewohner*innen im
Leitfaden ist gewollt und unterstreicht die Notwendigkeit der Auseinandersetzung mit der

Thematik. Egon Graf (Kinderdorfleiter)
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Saulenmodell

Saulenmodell der Projektgruppe

Das Produkt setzt sich zusammen aus:

» dem vorliegenden Leitfaden

» dem Spiel #OnFassbar und einer in Planung stehenden Arbeitsgruppe Medien
» einem Qualitdtssicherungs-System zur Nachhaltigkeit des Produkts

Zur Schaffung von Ubersichtlichkeit wird das Produkt (synonym verwendet: Leitfaden) nach-
folgend anhand eines Saulenmodells dargestellt.

1. Verantwortungsbewusster
Umgang der Kinder und Jugend-
lichen mit Smartphone und Internet

Medienkompetenz der Mitarbeiter
Kommunikation tiber das Thema stérken

B

o

Leitfaden
Peer-to-Peer-Ansatz

Spiel #OnFassbar
Arbeitsgruppe-Medien
Qualitatssicherungs-System

IJMedienpédagogische Grundlagen fur die Préventionsarbeil“

’J Neurowissenschaftliche Auslegung des Internetverhaltens

H Entwicklungspsychlogische Auslegung des Internetverhaltens

’J Gesetzliche Grundlagen fiir die Préaventionsarbeit Ll

’J Partizipierendes Empowerment durch ganzheitliche Herangehensweise L‘

Abbildung 1: Aufbau des Produkts

Die Fundamente gelten als Grundlagen des Produkts, die Saulen bilden die einzelnen Bestand-
teile und das Dach des Modells zeigt die Zielsetzung des Produkts auf.

Es sind dies im einzelnen:

» entwicklungspsychologische und neurowissenschaftliche Erkenntnisse zur Erkldrung der
Bedeutung der Internetnutzung sowie des Verhaltens von Kindern und Jugendlichen im

Internet und die hieraus resultierende Wichtigkeit unterstiitzender PraventionsmaBnahmen.

» gesetzliche Grundlagen, die den Mitarbeiter*innen gewisse Grenzen der Jugendlichen im
Internet deutlich machen und einen rechtlichen Ubersichtsrahmen fir die Praventions-
arbeit schaffen.

» medienpddagogische Ansatze in Form praventiver MaBnahmen sowie zur Zielerreichung
explizit eingesetzte Methoden, darunter Empowerment und ganzheitliche Pddagogik.

Eine weitere, in alle Produktunterteile integrierte, Sdule ist der Peer-to-Peer-Ansatz. Wie dieser
Form annimmt wird im Leitfaden grundlegend erldutert.

Zielsetzung ist das Erreichen eines verantwortungsbewussten Umgangs der Kinder und
Jugendlichen mit Smartphone und Internet. Das Produkt reagiert damit auf lhren Wunsch
nach geeigneten PraventionsmalBnahmen zum Thema Smartphone, Internet und soziale
Medien in der Arbeit mit den Kindern und Jugendlichen. Es zielt ab auf die Starkung lhrer
Medienkompetenz, welches den Wunsch der Kinder und Jugendlichen ausdriickt, dass Sie
Interesse an der Nutzung von Smartphone und Internet zeigen. Die gemeinsame Nutzung
ist ein weiteres angestrebtes Ziel die Kommunikationsstarkung zwischen den Kindern und
Jugendlichen. Die Kommunikation soll vor allem im Hinblick auf die Nutzung von Smart-
phone und Internet offener gestaltet werden, sodass Sie Medienkompetenz von den Kindern
erlernen kdnnen und die Kinder und Jugendlichen von Ihnen eine verantwortungsvolle
Haltung im Umgang mit Smartphone und Internet vorgelebt bekommen. Insgesamt erhalt
das Thema einen hohen Stellenwert durch eine offen kreierte Ansprache.

Das erste Kapitel des Leitfadens bezieht sich auf die gesetzlichen Grundlagen der Internetnut-
zung und verschafft einen Uberblick Giber im Internet relevante Rechte und Strafen.

(Stand: November 2017).

(Zusatzlich erhalten Sie eine Absicherung in der Mediennutzung der Kinder und Jugendlichen
durch das Kenntlichmachen der Nutzungsbedingungen haufig verwendeter sozialer Medien.)

Kapitel zwei verdeutlicht neurowissenschaftliche und entwicklungspsychologische Erkennt-
nisse der Entwicklungsphase Adoleszenz, um die Internetnutzung und das Internetverhalten
der Kinder und Jugendlichen deutlich zu erkldren und Aufschluss tiber die Wichtigkeit des
Unterstltzens einer Identitdtsbildung von Jugendlichen zu geben. Die Thematik digitaler
Medien spricht vor allem eine Identitédtsbildung im Internet an, welche Voraussetzung ist flr
eine verantwortungsbewusste Haltung in der Nutzung von Smartphone und Internet.

Das dritte Kapitel beschaftigt sich mit den medienpadagogischen Grundlagen des Produkts
sowie der Relevanz von Praventionsarbeit.

Kapitel vier umfasst eine Spielanleitung inklusive der padagogischen Zielsetzungen zum
Praventionsspiel #OnFassbar. Das Praventionsspiel ist als eigenstandige Broschiire zum Leitfa-
den herausgegeben worden.

Kapitel fiinf, sechs und sieben bieten Regeln in der Nutzung von Internet, Gruppen-PC,
eigenem Handy und PC und schaffen Ihnen hiermit eine Orientierungshilfe fiir ein einheit-
liches Handeln.

Das achte Kapitel beschreibt die Planung der Arbeitsgruppe Medien als Instanz zur Schaffung
von Nachhaltigkeit des Produktes. Aufgabe dieses Produktbestandteils wird vor allem die
Weiterentwicklung des Produkts sowie das stetige Messen dessen Qualitat sein.

Saulenmodell

Der Leitfaden dient ausdrticklich nur als Orientierungshilfe und soll
Sie nicht verpflichten, ihr gesamtes Handeln streng nach den Regeln
des Leitfadens auszurichten. Somit bleiben weiterhin ein Freiraum bei
der Gestaltung der padagogischen Interventionen und ein situations-
abhangiges Agieren moglich.

» der gesamtpartizipierende Einbezug der Mitarbeiter*innen sowie der Kinder und Jugendlichen.
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Kapitel 1 - Gesetzliche Grundlagen

Kapitel 1: Gesetzliche Grundlagen

Da Sie in der alltaglichen Arbeit mit den Kindern und Jugendlichen durchgehend mit der Nut-
zung der Medien Smartphone und Laptop konfrontiert werden, ist es sicherlich von Nutzen,
dass wichtige gesetzliche Grundlagen, das (Fehl-) Verhalten im Internet und lhren diesbeziigli-
chen Umgang betreffend, hier noch einmal gesammelt aufzufinden sind.

An dieser Stelle soll deutlich gemacht werden, dass dies der Informa-
tionsstand von Juli 2017 ist. Es ist moglich, dass sich im Laufe der Zeit
Anderungen ergeben kénnen. Weiterhin ist wichtig zu sagen, dass
dieses Kapitel nur einen Uberblick iiber die vorhandenen gesetzli-
chen Grundlagen geben soll. Dieses Kapitel ist keine rechtlich stand-
hafte Ausarbeitung.

Die Grundlage fiir nachfolgend aufgefiihrte Gefahren und hieraus resultierende Straftaten im
Internet ist in Artikel 1 und 2 des Grundgesetzes zu finden. Das Internet ist eine Ausgestaltung
einer menschlichen Gemeinschaft. Auch in diesem Rahmen missen stets die Wirde, Rechte
und Freiheit eines jeden Menschen gewahrt werden.

Art. 1 Abs. 1,2 GG

(1) Die Wirde des Menschen ist unantastbar. Sie zu achten und zu schiitzen ist
Verpflichtung aller staatlichen Gewalt.

(2) Das deutsche Volk bekennt sich darum zu unverletzlichen und unverduf3erlichen Men-
schenrechten als Grundlage jeder menschlichen Gemeinschaft, des Friedens und der Ge-
rechtigkeit in der Welt.

Art. 2 GG

(1) Jeder hat das Recht auf die freie Entfaltung seiner Personlichkeit, soweit er nicht die Rechte
anderer verletzt und nicht gegen die verfassungsmafige Ordnung oder das Sittengesetz
verstoft.

(2) Jeder hat das Recht auf Leben und korperliche Unversehrtheit. Die Freiheit der Person ist
unverletzlich. In diese Rechte darf nur auf Grund eines Gesetzes eingegriffen werden.
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Kapitel 1 — Gesetzliche Grundlagen

Gefahren und Straftaten im Internet

Die hier aufgefiihrten Gefahren und Straftaten sind lediglich solche, welche direkten oder indi-
rekten Bezug zu der Internetnutzung der Kinder und Jugendlichen haben.

Personlichkeits- und Urheberrecht

§22 KunstUrhG Urheberrecht an Werken der bildenden Kiinste und der Photographie

Bildnisse dirfen nur mit Einwilligung des Abgebildeten verbreitet oder 6ffentlich zur Schau
gestellt werden. Die Einwilligung gilt im Zweifel als erteilt, wenn der Abgebildete dafir, daB er
sich abbilden lief3, eine Entlohnung erhielt. Nach dem Tode des Abgebildeten bedarf es bis zum
Ablaufe von 10 Jahren der Einwilligung der Angehdérigen des Abgebildeten. Angehorige im
Sinne dieses Gesetzes sind der Uberlebende Ehegatte oder Lebenspartner und die Kinder des
Abgebildeten und, wenn weder ein Ehegatte oder Lebenspartner noch Kinder vorhanden sind,
die Eltern des Abgebildeten.

§33 KunstUrhG Urheberrecht an Werken der bildenden Kiinste und der Photographie

(1) Mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe wird bestraft, wer entgegen den §§
22, 23 ein Bildnis verbreitet oder 6ffentlich zur Schau stellt.

(2) Die Tat wird nur auf Antrag verfolgt.

§106 UrhG Unerlaubte Verwertung urheberrechtlich geschiitzter Werke

(1) Werin anderen als den gesetzlich zugelassenen Féllen ohne Einwilligung des Berechtigten
ein Werk oder eine Bearbeitung oder Umgestaltung eines Werkes vervielfaltigt, verbreitet
oder &ffentlich wiedergibt, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe
bestraft.

(2) Der Versuch ist strafbar.

§201 StGB Verletzung der Vertraulichkeit des Wortes

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer unbefug
1. das nichtoffentlich gesprochene Wort eines anderen auf einen Tontrager aufnimmt oder
2. eine so hergestellte Aufnahme gebraucht oder einem Dritten zugédnglich macht.

(2) Ebenso wird bestraft, wer unbefug

1. das nicht zu seiner Kenntnis bestimmte nichtoffentlich gesprochene Wort eines
anderen mit einem Abhdrgerat abhort oder

2. das nach Absatz 1 Nr. 1T aufgenommene oder nach Absatz 2 Nr. 1 abgehérte nicht
offentlich gesprochene Wort eines anderen im Wortlaut oder seinem wesentlichen
Inhalt nach offentlich mitteilt.

Die Tat nach Satz 1 Nr. 2 ist nur strafbar, wenn die 6ffentliche Mitteilung geeignet ist,
berechtigte Interessen eines anderen zu beeintrachtigen. Sie ist nicht rechtswidrig, wenn
die offentliche Mitteilung zur Wahrnehmung tiberragender 6ffentlicher Interessen
gemacht wird.
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Kapitel 1 - Gesetzliche Grundlagen

(3) Mit Freiheitsstrafe bis zu finf Jahren oder mit Geldstrafe wird bestraft, wer als Amtstrager
oder als fur den 6ffentlichen Dienst besonders Verpflichteter die Vertraulichkeit des Wortes
verletzt (Absdtze 1 und 2).

(4) Der Versuch ist strafbar.

(5) DieTontrager und Abhorgeréte, die der Tater oder Teilnehmer verwendet hat, kdnnen ein-
gezogen werden. § 74a ist anzuwenden.

§201a StGB Verletzung des hochstpersonlichen Lebensraums durch Bildaufnahmen
(1) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer

1. von einer anderen Person, die sich in einer Wohnung oder einem gegen Einblick
besonders geschiitzten Raum befindet, unbefugt eine Bildaufnahme herstellt oder
Ubertragt und dadurch den héchstpersénlichen Lebensbereich der abgebildeten
Person verletzt,

2. eine Bildaufnahme, die die Hilflosigkeit einer anderen Person zur Schau stellt, unbefugt
herstellt oder tibertrdgt und dadurch den héchstpersdnlichen Lebensbereich der abge-
bildeten Person verletzt,

3. eine durch eine Tat nach den Nummern 1 oder 2 hergestellte Bildaufnahme gebraucht
oder einer dritten Person zuganglich macht oder

4. eine befugt hergestellte Bildaufnahme der in den Nummern 1 oder 2 bezeichneten Art
wissentlich unbefugt einer dritten Person zugdnglich macht und dadurch den hochst-
personlichen Lebensbereich der abgebildeten Person verletzt.

(2) Ebenso wird bestraft, wer unbefugt von einer anderen Person eine Bildaufnahme, die
geeignet ist, dem Ansehen der abgebildeten Person erheblich zu schaden, einer dritten
Person zugdnglich macht.

(3) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer eine Bildaufnah-
me, die die Nacktheit einer anderen Person unter achtzehn Jahren zum Gegenstand hat,

1. herstellt oder anbietet, um sie einer dritten Person gegen Entgelt zu verschaffen, oder
2. ich oder einer dritten Person gegen Entgelt verschafft.

(4) Absatz 1 Nummer 2, auch in Verbindung mit Absatz 1 Nummer 3 oder Nummer 4, Absatz
2 und 3 gelten nicht fiir Handlungen, die in Wahrnehmung iberwiegender berechtigter
Interessen erfolgen, namentlich der Kunst oder der Wissenschaft, der Forschung oder der
Lehre, der Berichterstattung tiber Vorgange des Zeitgeschehens oder der Geschichte oder
dhnlichen Zwecken dienen.

(5) Die Bildtrager sowie Bildaufnahmegerate oder andere technische Mittel, die der Tater oder
Teilnehmer verwendet hat, kdnnen eingezogen werden. § 74a ist anzuwenden.

§202a StGB Ausspdhen von Daten

(1) Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht fiir ihn bestimmt und
die gegen unberechtigten Zugang besonders gesichert sind, unter Uberwindung der
Zugangssicherung verschafft, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe
bestraft.

(2) Daten im Sinne des Absatzes 1 sind nur solche, die elektronisch, magnetisch oder sonst
nicht unmittelbar wahrnehmbar gespeichert sind oder ibermittelt werden.
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Verbotene Inhalte im Internet
§130 Abs. 1 StGB Volksverhetzung

(1) Wer in einer Weise, die geeignet ist, den 6ffentlichen Frieden zu storen

1. gegen eine nationale, rassische, religiose oder durch ihre ethnische Herkunft bestimmte
Gruppe, gegen Teile der Bevolkerung oder gegen einen Einzelnen wegen seiner Zuge-
horigkeit zu einer vorbezeichneten Gruppe oder zu einem Teil der Bevdlkerung zum
Hass aufstachelt, zu Gewalt- oder WillkiirmaBnahmen auffordert oder

2. die Menschenwiirde anderer dadurch angreift, dass er eine vorbezeichnete Gruppe,
Teile der Bevolkerung oder einen Einzelnen wegen seiner Zugehdrigkeit zu einer
vorbezeichneten Gruppe oder zu einem Teil der Bevolkerung beschimpft, boswillig
verdchtlich macht oder verleumdet, wird mit Freiheitsstrafe von drei Monaten bis
zu fUnf Jahren bestraft.

§131 Abs. 1 StGB Gewaltdarstellung
(1) Mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe wird bestraft, wer

1. eine Schrift, die grausame oder sonst unmenschliche Gewalttatigkeiten gegen
Menschen oder menschendhnliche Wesen in einer Art schildert, die eine Verherrlichung
oder Verharmlosung solcher Gewalttatigkeiten ausdriickt oder die das Grausame oder
Unmenschliche des Vorgangs in einer die Menschenwiirde verletzenden Weise darstellt,

a) verbreitet oder der Offentlichkeit zuganglich macht,

b) einer Person unter achtzehn Jahren anbietet, liberldsst oder zuganglich macht
oder

2. einen in Nummer 1 bezeichneten Inhalt mittels Rundfunk oder Telemedien
a) einer Person unter achtzehn Jahren oder
b) der Offentlichkeit zuganglich macht oder

3. eine Schrift des in Nummer 1 bezeichneten Inhalts herstellt, bezieht, liefert, vorratig
halt, anbietet, bewirbt oder es unternimmt, diese Schrift ein- oder auszufiihren,
um sie oder aus ihr gewonnene Stiicke im Sinne der Nummer 1 Buchstabe a oder b
oder der Nummer 2 zu verwenden oder einer anderen Person eine solche Verwendung
zu ermdoglichen.

§184 Abs. 1 StGB Verbreitung pornographischer Schriften
(1) Wer eine pornographische Schrift
1. einer Person unter achtzehn Jahren anbietet, Gberldsst oder zugdnglich macht,

2. aneinem Ort, der Personen unter achtzehn Jahren zugénglich ist oder von ihnen
eingesehen werden kann, zuganglich macht,

3. im Einzelhandel auBerhalb von Geschaftsraumen, in Kiosken oder anderen Verkaufs-
stellen, die der Kunde nicht zu betreten pflegt, im Versandhandel oder in gewerblichen
Leihbiichereien oder Lesezirkeln einem anderen anbietet oder tiberlasst,
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Kapitel 1 - Gesetzliche Grundlagen

3a.im Wege gewerblicher Vermietung oder vergleichbarer gewerblicher Gewdhrung des
Gebrauchs, ausgenommen in Ladengeschaften, die Personen unter achtzehn Jahren
nicht zuganglich sind und von ihnen nicht eingesehen werden kénnen, einem anderen
anbietet oder tiberlasst,

4. im Wege des Versandhandels einzuflihren unternimmt,

5. offentlich an einem Ort, der Personen unter achtzehn Jahren zugdnglich ist oder von
ihnen eingesehen werden kann, oder durch Verbreiten von Schriften au3erhalb des
Geschaftsverkehrs mit dem einschlagigen Handel anbietet oder bewirbt,

6. an einen anderen gelangen lasst, ohne von diesem hierzu aufgefordert zu sein

7. in einer &ffentlichen Filmvorfiihrung gegen ein Entgelt zeigt, das ganz oder tiber-
wiegend fir diese Vorfiihrung verlangt wird,

8. herstellt, bezieht, liefert, vorratig halt oder einzuflihren unternimmt, um sie oder aus ihr
gewonnene Stiicke im Sinne der Nummern 1 bis 7 zu verwenden oder einer anderen
Person eine solche Verwendung zu ermdglichen, oder

9. auszufiihren unternimmt, um sie oder aus ihr gewonnene Stiicke im Ausland unter
VerstoR gegen die dort geltenden Strafvorschriften zu verbreiten oder der Offentlichkeit
zuganglich zu machen oder eine solche Verwendung zu ermdéglichen, wird mit Freiheits-
strafe bis zu einem Jahr oder mit Geldstrafe bestraft.

8§184 i Sexuelle Belastigung

(1) Wer eine andere Person in sexuell bestimmter Weise korperlich berlihrt und dadurch belds-
tigt, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft, wenn nicht die
Tat in anderen Vorschriften mit schwererer Strafe bedroht ist.

In besonders schweren Fallen ist die Freiheitsstrafe von drei Monaten bis zu flinf Jahren. Ein
besonders schwerer Fall liegt in der Regel vor, wenn die Tat von mehreren gemeinschaftlich
begangen wird.

=
)

w
@

Die Tat wird nur auf Antrag verfolgt, es sei denn, dass die Strafverfolgungsbehorde wegen
des besonderen &ffentlichen Interesses an der Strafverfolgung ein Einschreiten von Amts
wegen flr geboten halt.

§185 StGB Beleidigung

Die Beleidigung wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe und, wenn
die Beleidigung mittels einer Tatlichkeit begangen wird, mit Freiheitsstrafe bis zu zwei Jah-
rennoder mit Geldstrafe bestraft.

§186 StGB Uble Nachrede

Wer in Beziehung auf einen anderen eine Tatsache behauptet oder verbreitet, welche densel-
ben verdchtlich zu machen oder in der 6ffentlichen Meinung herabzuwiirdigen geeignet ist,
wird, wenn nicht diese Tatsache erweislich wahr ist, mit Freiheitsstrafe bis zu einem Jahr oder
mit Geldstrafe und, wenn die Tat &ffentlich oder durch Verbreiten von Schriften (§ 11 Abs. 3)
begangen ist, mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

12| Safesurfer - Sicher im Netz

Kapitel 1 — Gesetzliche Grundlagen

§187 StGB Verleumdung

Wer wider besseres Wissen in Beziehung auf einen anderen eine unwahre Tatsache behauptet
oder verbreitet, welche denselben veréchtlich zu machen oder in der 6ffentlichen Meinung
herabzuwirdigen oder dessen Kredit zu gefahrden geeignet ist, wird mit Freiheitsstrafe bis zu
zwei Jahren oder mit Geldstrafe und, wenn die Tat 6ffentlich, in einer Versammlung oder durch
Verbreiten von Schriften begangen ist, mit Freiheitsstrafe bis zu fiinf Jahren oder mit Geldstrafe
bestraft.

§238 StGB Nachstellung

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer einer anderen
Person in einer Weise unbefugt nachstellt, die geeignet ist, deren Lebensgestaltung schwer-
wiegend zu beeintréchtigen, indem er beharrlich

1. die raumliche Nahe dieser Person aufsucht,

2. unter Verwendung von Telekommunikationsmitteln oder sonstigen Mitteln der
Kommunikation oder tiber Dritte Kontakt zu dieser Person herzustellen versucht,

3. unter missbrauchlicher Verwendung von personenbezogenen Daten dieser Person
a) Bestellungen von Waren oder Dienstleistungen fiir sie aufgibt oder
b) Dritte veranlasst, Kontakt mit ihr aufzunehmen, oder

4. oder Freiheit ihrer selbst, eines ihrer Angehorigen oder einer anderen ihr nahes-
tehenden Person bedroht oder

5. eine andere vergleichbare Handlung vornimmt.

(2) Auf Freiheitsstrafe von drei Monaten bis zu fiinf Jahren ist zu erkennen, wenn der Tater das
Opfer, einen Angehdrigen des Opfers oder eine andere dem Opfer nahe stehende Person
durch die Tat in die Gefahr des Todes oder einer schweren Gesundheitsschadigung bringt.

(3) Verursacht der Tater durch die Tat den Tod des Opfers, eines Angehdrigen des Opfers oder
einer anderen dem Opfer nahe stehenden Person, so ist die Strafe Freiheitsstrafe von einem
Jahr bis zu zehn Jahren.

(4) Inden Féllen des Absatzes 1 wird die Tat nur auf Antrag verfolgt, es sei denn, dass die Straf-
verfolgungsbehorde wegen des besonderen 6ffentlichen Interesses an der Strafverfolgung
ein Einschreiten von Amts wegen fiir geboten halt.

§241 StGB Bedrohung

(1) Wer einen Menschen mit der Begehung eines gegen ihn oder eine ihm nahestehende
Person gerichteten Verbrechens bedroht, wird mit Freiheitsstrafe bis zu einem Jahr oder mit
Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer wider besseres Wissen einem Menschen vortauscht, daf3 die Ver-
wirklichung eines gegen ihn oder eine ihm nahestehende Person gerichteten Verbrechens
bevorstehe.
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§263 Abs. 1, 2 StGB Betrug

(1) Wer in der Absicht, sich oder einem Dritten einen rechtswidrigen Vermdgensvorteil zu ver-
schaffen, das Vermogen eines anderen dadurch beschadigt, dass er durch Vorspiegelung
falscher oder durch Entstellung oder Unterdriickung wahrer Tatsachen einen Irrtum erregt
oder unterhalt, wird mit Freiheitsstrafe von bis zu flinf Jahren oder mit Geldstrafe bestraft.

(2) Der Versuch ist strafbar.

Strafbarkeit der Kinder und Jugendlichen und Haftung

Im Jugendschutzgesetz nach dem SGB VIII § 7 ist
 eine Person Kind, wenn es noch nicht 14 Jahre alt ist.
¢ eine Person Jugendlicher, wenn es 14 Jahre alt aber noch nicht 18 Jahre ist.

Unter 14 Jahren ist kein Kind strafmiindig, dies besagt § 19 im Strafgesetzbuch (StGB).
In diesem Fall greift §823 des BGB, der besagt, dass die aufsichtspflichtigen Personen haften.
Darunter fallen auch Sie als pddagogische Mitarbeiter*innen im Kinder- und Jugenddorf.

(1) Wer kraft Gesetzes zur Fiihrung der Aufsicht tber eine Person verpflichtet ist, die wegen
Minderjahrigkeit oder wegen ihres geistigen oder korperlichen Zustands der Beaufsichti-
gung bedarf, ist zum Ersatz des Schadens verpflichtet, den diese Person einem Dritten wi-
derrechtlich zufugt. Die Ersatzpflicht tritt nicht ein, wenn er seiner Aufsichtspflicht gentigt
oder wenn der Schaden auch bei gehdriger Aufsichtsfiihrung entstanden sein wiirde.

(2) Die gleiche Verantwortlichkeit trifft denjenigen, welcher die Fihrung der Aufsicht durch
Vertrag Gbernimmt.

Wenn ein Jugendlicher eine Straftat begeht, tritt das Jugendgerichtsgesetz (JGG) §1 in Kraft:
(1) Dieses Gesetz gilt, wenn ein Jugendlicher oder ein Heranwachsender eine Verfehlung be-
geht, die nach den allgemeinen Vorschriften mit Strafe bedroht ist.

(2) Jugendlicher ist, wer zurzeit der Tat vierzehn, aber noch nicht achtzehn, Heranwachsender,
wer zur Zeit der Tat achtzehn, aber noch nicht einundzwanzig Jahre alt ist.

Die Strafen des Jugendgerichtsgesetzes arbeiten mit Erziehungsmafregelungen und Zuchtmit-
teln. § 5 des JGG beschéftigt sich mit den ErziehungsmaBregeln, die auferlegt werden kénnen.

(1) Aus AnlaB der Straftat eines Jugendlichen kdnnen Erziehungsmafregeln angeordnet
werden.

(2) Die Straftat eines Jugendlichen wird mit Zuchtmitteln oder mit Jugendstrafe geahndet,
wenn Erziehungsmaliregeln nicht ausreichen.

(3) Von Zuchtmitteln und Jugendstrafe wird abgesehen, wenn die Unterbringung in einem
psychiatrischen Krankenhaus oder einer Entziehungsanstalt die Ahndung durch den
Richter entbehrlich macht.
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§ 13 des JGG befasst sich mit den,Arten und Anwendung” des Gesetzes in Form von

M

(©)

Zuchtmitteln:

Der Richter ahndet die Straftat mit Zuchtmitteln, wenn Jugendstrafe nicht geboten ist, dem
Jugendlichen aber eindringlich zum Bewusstsein gebracht werden muss, dass er fiir das
von ihm begangene Unrecht einzustehen hat.

Zuchtmittel sind

1. die Verwarnung,

2. die Erteilung von Auflagen,
3. derJugendarrest.

Zuchtmittel haben nicht die Rechtswirkungen einer Strafe.

Wenn sowohl Erziehungsmalregelungen als auch Zuchtmittel keine Wirkung zeigen, wird die
Jugendstrafe nach §17 des JGG angewendet.

Q)
)

Die Jugendstrafe ist Freiheitsentzug in einer fur ihren Vollzug vorgesehenen Einrichtung.

Der Richter verhdngt Jugendstrafe, wenn wegen der schadlichen Neigungen des Jugendli-
chen, die in der Tat hervorgetreten sind, ErziehungsmaBregeln oder Zuchtmittel zur Erzie-
hung nicht ausreichen oder wenn wegen der Schwere der Schuld Strafe erforderlich ist.
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Geschaftsfahigkeit

In Bezug auf das Erwerben neuer Apps oder weiterer kauflicher Dinge ist ein zu beachtender
Aspekt die Geschéftsfahigkeit von Kindern und Jugendlichen. Aber auch der Erwerb von Arti-
keln im Rahmen einer Geschaftsunfahigkeit ist nicht unbedingt nichtig. Nachfolgend kdnnen
Sie erfahren, welche Kaufe geschaftsunfahiger Kinder rechtmafig sind und welche von lhnen
widerrufen werden kdnnen.

§ 104 im BGB legt fest, welche Personen geschéaftsunfahig sind.
Geschaftsunfahig ist:
1. wer nicht das siebente Lebensjahr vollendet hat,

2. wer sich in einem die freie Willensbestimmung ausschlieBenden Zustand krankhafter
Stérung der Geistestatigkeit befindet, sofern nicht der Zustand seiner Natur nach ein vori-
bergehender ist.

Ab dem Alter von sieben Jahren sind Minderjahrige eingeschrénkt geschéftsfahig und kénnen
kleine Kaufe tatigen, die dem sogenannten Taschengeldparagraph unterliegen.

§ 110 BGB Bewirken der Leistung mit eigenen Mitteln

Ein von dem Minderjdhrigen ohne Zustimmung des gesetzlichen Vertreters geschlossener Ver-
trag gilt als von Anfang an wirksam, wenn der Minderjdhrige die vertragsmaBige Leistung mit
Mitteln bewirkt, die ihm zu diesem Zweck oder zur freien Verfiigung von dem Vertreter oder mit
dessen Zustimmung von einem Dritten iberlassen worden sind.

Dieses Gesetz besagt also, dass eingeschrankt geschéaftsfahige Menschen Kaufe tatigen kon-
nen, solange sie diesen Kauf aus eigenen Mitteln zahlen kdnnen, sodass sich Kinder und Ju-
gendliche nur Dinge kaufen sollten, die sie sich durch ihr Taschengeld leisten kénnen, auBBer der
Sorgeberechtige stimmt diesem Kauf nicht zu. Ein Kauf auf Raten oder ein Handyvertrag gehért
nicht zum Taschengeldparagraph!

Wenn Jugendliche illegale Musikdownloads tdtigen und diese zum Beispiel fiir andere im Inter-
net zur Verfligung stellen (Filesharing), sind die Eltern/Sorgeberechtigten in der Haftungspflicht
- aber nur, wenn sie die Kinder und Jugendlichen vorher nicht aufgeklart haben. Dies besagt
ein richtungsweisendes Urteil des Bundesgerichtshofes aus dem Jahr 2012, das sogenannte
,Morpheus-Urteil” (Deutsche Anwaltauskunft, 2017).

Bei einem im Mérz 2017 erlassenen Urteil des BGH ist es jedoch so, dass Eltern volljdhriger Kin-
der nun Schadensersatz zahlen missen im Falle eines illegalen Musikdownloads, weil sie den
Namen ihres volljahrigen Kindes nicht preisgeben wollten.,In solchen Fallen wiege das Eigen-
tums- und Urheberrecht schwerer als der Schutz der Familie, entschied der Bundesgerichtshof”
(Zeitonline, 2017).

Kinder und Jugendliche, die sich nun im Apple-Store oder im Google-Play-Store anmelden
mochten, um eine App zu downloaden missen mindestens 13 Jahre alt sein. Zusatzlich ist es in
den Nutzungsbedingungen vorgeschrieben, dass diese gemeinsam mit Eltern und Kind ange-
sehen werden miissen und das Kind diese auch verstehen muss (Google, 2017a).
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Google sagt dazu in den Nutzungsbedingungen:

Sie sind zwischen 13 und 17 Jahre alt und erstellen ein Google Payments-Konto zu dem
alleinigen und eingeschrankten Zweck der Einlésung eines Google Play- Geschenkkarten-
werts flr ausgewdhlte Artikel, die Sie bei Google Play erwerben diirfen. Dies unterliegt der
Einhaltung geltender Gesetze sowie dem Ermessen von Google (Google, 2017b).

Apple/ iTunes schreibt in den Nutzungsbedingungen:

Sie missen mindestens 13 Jahre alt sein (oder ein entsprechendes Mindestalter in lhrem
Heimatland, wie bei Ihrer Registrierung angegeben, haben), um eine Apple-ID zu erstellen
und unsere Dienste zu nutzen. Apple-ID’s kdnnen fiir Personen, die dieses Alter noch nicht
erreicht haben, von einem Elternteil oder einem Erziehungsberechtigten tber die Funktion
Familienfreigabe oder von einer anerkannten Bildungseinrichtung erstellt werden (Apple,
2016).

Jugendmedienschutz

Besonders zu beachten ist der Jugendmedienschutz im Internet, da keine Prifstelle existiert,
die Altersfreigaben fir Internetseiten festlegt.

Die deutschen Internetseitenbetreiber werden von der Kommission fiir Jugendmedienschutz
(KJM) zur Selbstverpflichtung angeregt. Die Kontrolle erfolgt auch durch den KJM. Hierbei wer-
den Computer und Smartphones in den Gesetzestexten auch ,Telemedien” genannt.

,Die Regelungen zum Jugendmedienschutz in den Telemedien finden sich im Jugendmedien-
schutz Staatsvertrag der Lander. Als Institutionen der Selbstkontrolle handeln u.a. die FSK.on-

line und USK.online sowie die Freiwillige Selbstkontrolle Multimedia Dienste- Anbieter (FSM)”

(Bundesministerium fiir Familie, Senioren, Frauen und Jugend, 2016).

Altersgrenzen der gangigsten Sozialen Netzwerke

Facebook 13 Jahre
Instagram 13 Jahre
WhatsApp 13 Jahre
Snapchat 13 Jahre
YouTube 13 Jahre
Twitter Keine Altersbeschrankung

Achtung: Verdanderungen ab dem Jahr 2018

Eine sich in der Umsetzung befindliche EU-Datenschutzreform plant,
die Altersgrenze von vielen Social-Media-Apps auf die Stufe von 16
Jahre heraufzusetzen. Dies soll bis zu dem Jahr 2018 geschehen
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Kapitel 2: Padagogische Grundlagen

Eine Vielzahl von Menschen nutzt digitale Medien und insbesondere Soziale Netzwerke. Die be-
kanntesten Plattformen sind WhatsApp, Facebook, Instagram, Snapchat, YouTube und Twitter.
Hier kann man auf Menschen aller Altersklassen stoBen und mit diesen in Kontakt treten. Was
aber macht digitale Medien speziell fiir Jugendliche so interessant? Zur Beantwortung dieser
Frage wird nachfolgend die Smartphone- und Internetnutzung von Jugendlichen anhand ent-
wicklungspsychologischer und neurowissenschaftlicher Erkenntnisse betrachtet.

Entwicklungspsychologische Erkenntnisse

Um nachzuvollziehen, warum die Jugendlichen so viel Zeit mit digitalen Medien verbringen
und warum es so wichtig ist, diese als Mitarbeiter*in des Sozialwesens als kulturelle Ressource
anzusehen, muss man wissen, dass sie fur die Jugendlichen ein Mittel zur Zielerreichung und
Bedurfnisbefriedigung darstellen. Das Bestehen von Bediirfnissen ist allen Menschen gemein-
sam und wird in der Bedurfnispyramide nach Maslow dargelegt.

Selbst-
verwirklichung

Wertschatzung
Vertrauen, Anerkennung,
Selbstwertschatzung

Bindung
Zusammengehdrigkeit, Integration,
Kommunikation, Bindung, Beachtung

Sicherheit
Materielle und berufliche Sicherheit,
Wohnen, Angstfreiheit, Ruhe

Abbildung 2: Bediirfnispyramide nach Maslow

Zum Ausdruck kommen die Bediirfnisse hierarchisch von unten nach oben:,Wenn biologische
Bedrfnisse nach Befriedigung drangen, hdngen andere Bediirfnisse in der Warteschleife, und
es ist sehr unwahrscheinlich, dass sie Ihre Handlungen beeinflussen” (Gerrig & Zimbardo, 2008,
S.421).
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Wird die Internetnutzung der Jugendlichen auf die Bediirfnispyramide projiziert, fallt
unmittelbar die schnelle Befriedigungsmoglichkeit mehrerer Ebenen auf. So ist das
Grundbediirfnis der Zugehorigkeit, welches fiir die Jugendlichen auch mit Blick auf die
Identitatsentwicklung essenziell ist, im Internet einfach zu erfiillen: Es kann nicht nur
der Kontakt zu Freunden oder Bekannten gehalten, sondern es konnen auch neue Per-
sonen kennengelernt werden. Neben Einzelkontakten ist zudem auch der Austausch
und damit die Identifikation mit Gruppen maglich. Insgesamt ist es durch die Vielzahl
und Diversitat der Kontaktmdoglichkeiten unkompliziert, mit anderen in Kommunikation
zu treten und Beachtung zu erhalten.

In diesem Zusammenhang muss auch bedacht werden, dass sich die Jugendlichen in einem
Prozess der Abldsung von den Eltern beziehungsweise erwachsenen Bezugspersonen befin-
den und das SchlieBen von Freundschaften in ihrer Lebensphase zentral steht. Digitale Medien
dienen ihnen also vor allem auch dazu, sich Peergroups anzuschlieBen, mit ihnen in einen Aus-
tausch zu kommen, den Kontakt zu Gleichaltrigen zu halten und Neuigkeiten zu erfahren.

Das Eingehen und Aufrechterhalten von Bindungen ist im Internet gewissermaf3en verknlpft
mit der darauf folgenden Bediirfnisebene, der Befriedigung des Bedirfnisses nach Wertschat-
zung. Unter anderem dadurch, dass es vielen Jugendlichen durch den fehlenden direkten und
personlichen Kontakt und die zeitverzogerte Reaktion im Internet leichter fallt, Gefiihle offen
auszudriicken, kommt es schnell zu einem Vertrauensverhaltnis mit den in Kontakt stehenden
Personen (Frolich & Lehmkuhl, 2012, S. 7). Foren oder andere Austauschportale schaffen nicht
nur ein Geflihl der Zugehorigkeit, sondern lassen die Nutzer auch auf Verstandnis, Hilfe und
Unterstltzung hinsichtlich verschiedenster Problematiken stof3en — und von diesen gibt es
wahrend der Adoleszenz nachweislich viele!

Letztlich ist aber vor allem auch die Prasentation der eigenen Person ein Weg, um mittels des
Internets das Beduirfnis nach Wertschatzung zu erfillen. Bedingt dadurch, dass man sich im In-
ternet auf unterschiedlichste Art und Weise sowie einem breiteren Publikum prasentieren kann,
kann man dem Drang nach Anerkennung schnell und einfach gerecht werden.

Online zu sein heiBt, nicht alleine zu sein, gefragt zu sein. Das Bedirfnis nach fremder
Bestatigung fiir das eigene Selbst geht einher damit, sich selbst zu zeigen. Offensichtlich
lockt und verfiihrt das Netz und vor allem die Sozialen Netzwerke, sich viel starker als
bisher in der realen Welt selbst zu prasentieren und virtuell zu inszenieren (Ackermann,
2015, S. 8).

Weitergehend flihrt bei der sich prasentierenden Person die von anderen entgegengebrachte
Bestatigung und Anerkennung zur Selbstakzeptanz und Selbstwertschatzung, welche bedeu-
tungsvolle Rollen in der Entwicklung der eigenen Identitat spielen.

Nimmt man einem Jugendlichen zum Beispiel sein Smartphone weg, so werden seine Bediirf-
nisse nicht mehr ausreichend gestillt: Er fihlt sich alleine gelassen, nicht mehr dazugehérig
und nicht akzeptiert. Es muss bedacht werden, dass er mit dem Medium aufgewachsen ist,
was bedeutet, dass es unweigerlich zu ihrer Kultur gehort. Fiir ihn ist es Teil der Normalitat,
stetig mit anderen Menschen in Kontakt zu stehen, wodurch das Alleinsein von ihm schnell
als unangenehm wahrgenommen wird. Das Smartphone stellt fiir ihn nicht nur ein Mittel dar,
Langeweile abzubauen, sondern auch oben genannte Ziele zu erreichen, das heif3t seine Be-
dirfnisse unmittelbar zu befriedigen (dies umso mehr, wie andere Moglichkeiten nicht zur
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Verfligung stehen). Wird ihm dieses Mittel genommen, ist es nur normal, dass er mit Protest auf
das Verbot antworten wird.

Durch die Bediirfnisbefriedigung nehmen Smartphone und Internet hinsichtlich der Identi-
tatsbildung also eine nicht zu verachtende Rolle ein. Der Psychoanalytiker Erikson beschreibt
,die Identitat als eine der bedeutendsten Leistungen in der Adoleszenz [...] und als wichtigen
Schritt auf dem Weg zu einem produktiven, zufriedenen Leben als Erwachsener” (Berk, 2011, S.
546). Hier lasst sich nahtlos eine Verbindung zur hochsten Ebene der Bedtirfnispyramide, der
Selbstverwirklichung, ziehen. Das heil3t, eine gut ausgepragte Identitdtsausbildung ist auch
dahingehend unabdingbar, zu dieser letzten Ebene zu gelangen.,Das Herz [der Theorie von
Maslow] bildet das Bediirfnis jedes Individuums, sich zu entwickeln und sein groBtmaogliches
Potenzial zu verwirklichen” (Gerrig & Zimbardo, 2008, S. 421). Die Jugendlichen in ihrer groBten
Phase der Identitatsentwicklung ihres Lebens positiv zu unterstiitzen und dem Jugendlichen
damit also zu verhelfen, zu einer gesunden Identitat zu gelangen, ist eines der Leitziele der
padagogischen Arbeit im Kinder- und Jugenddorf. Dienlich hierbei ist das Wissen tber die vier
nach Marcia zu unterscheidenden Identitatszustanden. Diese sind das Identitdtsmoratorium,
die diffuse Identitat, die Gbernommene Identitdt und die erarbeitete Identitat.

1. Diffuse Identitat

,Menschen mit einer diffusen Identitat fehlt es an klaren Richtungen. Sie haben sich weder be-
stimmten Wertvorstellungen und Zielen verpflichtet noch streben sie aktiv danach” (Berk, 2011,
S. 549). Vorangehend haben sie haufig niemals Alternativen entdeckt und durchlaufen, da sie
diesen Prozess als gefahrlich angesehen haben (Berk, 2011, S. 549).

2. Ubernommene Identitat

,Menschen mit einer ibernommenen Identitdt haben sich bestimmten Wertvorstellungen und
Zielen verpflichtet, ohne vorher Alternativen exploriert zu haben” (Berk, 2011, S. 549). Hierbei
ist das Existieren einer inneren Verpflichtung deutlich erkennbar, indem sie die Haltungen und
Vorstellungen von Autoritdtspersonen aus ihrem sozialen Kontext Gibernehmen.

3. Identitatsmoratorium

Menschen im Identitdtsmoratorium haben sich noch nicht endgiiltig festgelegt, sodass sich
diese Phase gut mit dem Wort,Aufschub” beschreiben ldsst. Es sind noch keine klar formulier-
ten Ziele oder Wertvorstellungen vorhanden und die Menschen befinden sich in einem Zu-
stand des Sammelns von Informationen sowie dem Ausprobieren verschiedenster Dinge mit
der Absicht, Werte und Ziele fir sich zu bestimmen (Berk, 2011, S. 549).

4. Erarbeitete Identitat:

»,Nachdem Menschen mit einer erarbeiteten Identitat verschiedene Alternativen erkundet
haben, verpflichten sie sich klar formulierten, selbst gewdhlten Wertvorstellungen und Zielen”
(Berk, 2011, S. 549). Dies bedeutet, dass die Personen sich zuvor wohlweislich mit den person-
lichen Vorstellungen des weiteren Lebens in Kombination mit den Annahmen des sozialen
Kontextes auseinandergesetzt haben. Sie haben letztendlich auch die Kenntnis dariber, wieso
sie diese Richtung einschlagen, was zu einem seelischen Wohlergehen fiihrt (Berk, 2011, S. 549).

Fiir eine bessere Ubersicht sind die vier Identititszustdnde nachfolgend nochmals mit der Frage
nach der Entwicklung und dem Durchlaufen von Alternativen sowie der Frage nach dem Be-
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Erarbeitete Moratorium Ubernommene Diffuse
Identitat Identitat Identitat
Sz;rj]loratlon ia aktuell nein ja/nein
J stattfindend beides moglich

Alternativen

Innere

Verpflichtung Ja Ja, aber vage ja nein

stehen einer innerer Verpflichtung (beispielsweise beruflich oder sozial) tabellarisch dargestellt
(Ahrens, 2012, S. 273).

Die Nutzung des Internets kann an jeden der vier Identitdtszustande anschlieBen beziehungs-
weise diesen forderlich sein.

Im Zustand der diffusen Identitdt kbnnen Menschen durch die bestehende Orientierungslosig-
keit und Passivitat leicht beeinflusst und in verschiedene Richtungen gelenkt werden. Da sie
keine eigenen Normen und Werte vertreten, sind sie nicht in der Lage, Inhalte des Internets auf
Basis dieser zu kategorisieren und nehmen diese stattdessen ungefiltert auf. Durch die Vielzahl
verschiedener Parteien und deren Intentionsabsichten konnen Jugendliche mit diffuser Iden-
titdt im Internet leicht gekddert werden. Zu denken ist hierbei beispielsweise an Kontakte zu
padophilen oder rechtsextremistischen Kreisen.

Die Gbernommene Identitdt orientiert sich kritiklos an den Wertvorstellungen von Personen aus
dem sozialen Kontext. Dies kdnnen nicht nur Menschen sein, die aus personlichen Kontakten
bekannt sind, sondern ebenso solche, zu denen ausschlielich in der virtuellen Welt Kontakt be-
steht. Eine nahtlose Verbindung lasst sich hier zum Thema Cybermobbing kniipfen. Spornt eine
Autoritatsperson der Peergroup zum Cybermobbing an, so werden ihr Jugendliche mit Ten-
denz zur Gibernommenen Identitat folgen. Indem sie selbst mobben, umgehen sie es, gemobbt
zu werden. Dabei stellen sie das Handeln nicht infrage und kdnnen demnach keine klare, auf
eigenen Wertvorstellungen fundierte, Position beziehen. Dariiber hinaus kénnen durch das im
Internet schneller aufgebaute Vertrautheitsverhaltnis im Zustand der diffusen Identitat kennen-
gelernte Kontakte zu Autoritdtspersonen werden und die Jugendlichen fiir ihre Zwecke instru-
mentalisieren. Auch hat das Internet bei der Entwicklung einer ibernommenen Identitét die
Macht, das Verstandnis von Schonheit entscheidend zu pragen, sodass die Jugendlichen die im
Internet prasentierten Schénheitsideale als MaBstab fur ihren eigenen Korper tibernehmen.

Im Identitdtsmoratorium findet eine bewusste und aktive Auseinandersetzung mit der Identifi-
kation mit verschiedenen Instanzen statt. Bezogen auf das Internet sind Jugendliche in diesem
Zustand auf der Suche nach neuen Kontakten und damit beschéftigt, sich selbst auszuprobie-
ren und zu entfalten, wozu das Internet ein breites Spektrum an Moglichkeiten bietet. Sie treten
mit verschiedenen Gruppen in Kontakt, lernen hierdurch andere Sichtweisen kennen und glei-
chen deren Inhalte mit bestehenden eigenen Vorlieben und Interessen ab, welche sich durch
neue Erkenntnisse zugleich auch noch vertiefen oder erweitern kénnen. Das Identitdtsmorato-
rium ist der wahrend der Adoleszenz zu erstrebende Identitdtszustand.

Menschen mit erarbeiteter Identitat konnen sie konfrontierende Inhalte in ihr bestehendes
Wertesystem integrieren und deutlich Position beziehen. Im Internet sind sie in der Lage,
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zwischen Positiv und Negativ zu unterscheiden sowie eigene Grenzen festzulegen, sie deutlich
zu kommunizieren und an ihnen festzuhalten.

Die Tatsache, dass die Internetnutzung somit auch die Entwicklung der nicht erstrebenswer-
ten Identitdten férdern kann, unterstreicht die Notwendigkeit, dass Sie sich als padagogischer
Mitarbeiter*in Gber die vier Zustdnde bewusst sein missen. Sie miissen erkennen, in welche
Richtung sich eine Identitat entwickelt beziehungsweise in welchem Zustand sich der individu-
elle Jugendliche befindet, um auf Basis dieser Erkenntnis bestméglich intervenieren zu kdnnen.
Das Ziel wahrend der Adoleszenz ist dabei stets die Entwicklung eines Identitatsmoratoriums.
Dieses gilt als Voraussetzung dafiir, dass nach Abschluss der Adoleszenz die erarbeitete Identi-
tat erreicht bzw. standhaft vertreten werden kann.

Zusammenfassend zeigt sich, dass die Nutzung von Smartphone und Internet in der heutigen
Zeit eine wichtige Rolle in der Entwicklung der Identitat einnimmt und die intensive Nutzung
wahrend der Adoleszenz padagogisch begriindet werden kann. Deshalb ist fiir die Jugendli-
chen eine an die Lebenswelt angepasste Begleitung wichtig.

Sehen Sie das Smartphone dabei nicht als Bedrohung oder Gefahr an, sondern als eine kulturel-
le Ressource. Hierbei kdnnen Sie den Jugendlichen auch als Experten betrachten, von dem Sie
noch etwas lernen kdnnen. Seien Sie offen fiir die Erlebniswelten der Kinder und Jugendlichen.

Neurowissenschaftliche Erkenntnisse

Das Verstandnis fiir die intensive, manchmal auch grenziiberschreitende, Mediennutzung der
Kinder und Jugendlichen bedarf zudem einer Auseinandersetzung auf der Basis neurowissen-
schaftlicher Grundlagen.

Wahrend der Entwicklungsphase Adoleszenz findet eine grundlegende Reorganisation des Ge-
hirns statt, unter anderem herbeigefiihrt durch den Abbau synaptischer Verbindungen sowie
Verénderungen in Neurotransmitter-Systemen. Die Gro3hirnrinde, die auch zerebraler Cortex
genannt wird, setzt sich aus vier Lappen zusammen und ist in Abbildung 3 dargestellt (Myers,

Scheitellappen

Hinterhaupts-

Stirnlappen lappen

Schlafenlappen

Abbildung 3
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Hypothalamus
Amygdala

Hippocampus

Abbildung 4

2005). Die Entwicklungen des Frontallappens (auch Stirnlappen genannt) sowie des limbischen
Systems sind die fur die Verhaltenserklarung Adoleszenter markantesten Entwicklungspunkte.

Der Frontallappen bildet den vordersten Teil der GroB3hirnrinde. Die Reifung des Frontallappens
vollzieht sich bis in das Erwachsenenalter hinein, bevor er seine vollstandige Funktionstiichtig-
keit erreicht hat. Der zuvorderst befindliche Teil des Frontallappens wird als prafrontaler Cortex
bezeichnet. Er ist das oberste Steuerungs- und Kontrollzentrum des Gehirns. Er ist verbunden
mit allen anderen Lappen, von welchen er wichtige sensorische Signale und duf3ere Umwelt-
eindriicke bezieht. Der Prafrontalcortex verarbeitet empfangene Informationen und ermog-
licht uns daher, Situationen pragnant zu erfassen, hierliber nachzudenken und verniinftige
Urteile zu féllen sowie Handlungen zu planen und auszufiihren. Dieser Teil des Gehirns macht
demnach gewissermaflen unsere Personlichkeit aus, indem es nach Auseinandersetzung mit
empfangenen Informationen sowie deren personliche Bewertung ein zielorientiertes Handeln
ermdglicht.

Der prafrontale Cortex ist hierbei darauf ausgerichtet, das Handeln situationsadaquat abzustim-
men, was auch teilweise Handlungshemmungen und vor allem die Emotions- und Selbstregu-
lation impliziert. Der prafrontale Cortex befahigt einen Menschen dazu, Konsequenzen seines
Handelns vorauszusehen und sein Handeln dementsprechend zu Giberdenken und anzupassen.
Die Funktion der Handlungsplanung und -anpassung ermdglicht Menschen, sich in sozialen
Gefligen zurechtzufinden. Im Zuge der weiteren Entwicklung des Frontallappens erhalten ado-
leszente Menschen die Fahigkeit komplexe Schlussfolgerungen zu ziehen, das heif3t, aus der
Existenz verschiedener ener Hypothesen kann er logische, entweder verallgemeinernde oder
auf den Einzelfall bezogene, Schlussfolgerungen ziehen (Berk, 2011, S.22).

Das limbische System ist das funktionelle Zentrum fiir Emotionen und Gedéchtnis. Im limbi-
schen System entstehen unsere Emotionen, welche mageblich daftir verantwortlich sind, was
uns antreibt, worauf wir unsere Aufmerksamkeit richten und wie wir uns an Dinge erinnern.
Abb. 4 veranschaulicht die Struktur des limbischen Systems (Gerrig & Zimbardo, 2008, 5.92).
Dieses setzt sich zusammen aus dem Hippocampus, der Amygdala und dem Hypothalamus.
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,Der Hippocampus, die grofte Struktur des limbischen Systems, spielt beim Erwerb expliziter
Geddachtnisinhalte eine wichtige Rolle” (Gerrig & Zimbardo, 2008, S. 92). Der Hippocampus
Uberfiihrt also wichtige empfangene und verarbeitete Informationen ins Langzeitgedachtnis.

,Die Amygdala (der Mandelkern) ist maBgeblich an der emotionalen Kontrolle und der For-
mung emotionaler Gedachtnisinhalte beteiligt” (Gerrig & Zimbardo, 2008, S. 93). Die Amygdala
gilt als zentrale Verarbeitungsstation fiir externe Impulse und bewertet den emotionalen Gehalt
einer Situation. Insbesondere reagiert sie auf bedrohende Situationen.

,Der Hypothalamus erhalt das innere Gleichgewicht des Korpers, die Homoostase” (Gerrig &
Zimbardo, 2008, S. 93). Er reguliert wichtige Uberlebensfunktionen des Kérpers, so wie das Ver-
langen nach Essen, Schlaf und sexueller Erregung und regelt die Temperatur des Korpers. Bei
Erleben von Emotionen leitet er physiologische Veranderungen ein. Sobald man beispielsweise
einer Angstsituation ausgesetzt ist, schiittet der Hypothalamus eine Vielzahl von Hormonen
aus, die dem Korper Alarmbereitschaft signalisieren und ihn auf einen Kampf oder eine Flucht
vorbereiten. Konkret zu erkennen ist dies an der Erh6hung der Atem- sowie Herzfrequenz und
der Anspannung der Muskulatur in bedrohenden Situationen. Das limbische System schiittet
demnach ungefilterte Emotionen aus, welche durch den Frontallappen, speziell dem préfronta-
len Cortex, im Zuge einer bewussten Analyse reguliert und der Situation angemessen anpasst
werden (Schanz, 0. D., S. 177). In der Adoleszenz erreicht das limbische System eine erhohte Ak-
tivitat und dominiert den noch nicht ausgereiften Frontallappen. Pubertierende besitzen zwar
die Fahigkeit zum rationalen Denken, in Phasen erhohter Emotionalitat ist diese jedoch nicht zu
erreichen (Spiegel, 2015). Das Verhalten Jugendlicher ist in dieser Phase demnach hauptsach-
lich emotionsgesteuert. Hier l3sst sich auch die Intensivitat digitaler Mediennutzung erklaren.
Durch das Erfiillen einer Vielzahl von Bedtirfnissen mittels des Smartphones werden positive
Emotionen hervorgerufen.

Ein Beispiel ist das Chatten mit Gleichaltrigen, welches starke Emotionen wie Zugehérigkeit
und Anerkennung auslost. Haben Jugendliche einmal mit dem Chatten begonnen, fillt es
ihnen schwer, dieses unmittelbar zu beenden. In diesem Moment sind sie nicht zuganglich fur
Logik oder Rationalitat und begreifen beispielsweise nicht die Wichtigkeit des Anfertigens von
Hausaufgaben anstelle des Chattens.

Ein weiteres Beispiel, welches Sie als Mitarbeiter*in vermutlich nur allzu gut kennen, ist der Kon-
takt lhrer zu betreuenden Kinder und Jugendlichen mit Internetbekanntschaften. Die Emotion,
welche sich dahinter verbirgt, ist Neugierde. Jugendliche empfinden es als spannend, neuartige
Erfahrungen zu machen, worunter die Kontaktherstellung zu unbekannten Menschen zu zah-
len ist. Die Spannung blendet das rationale Denkvermégen sowie die Voraussicht auf mogliche
Konsequenzen aus und begriindet die hdufige Unterschdtzung von Risiken sowie das Vorhan-
densein von riskantem Verhalten. Das theoretische Bewusstsein tiber Gefahren ist den Jugend-
lichen eigen, dennoch kénnen sie in Momenten erhohter Emotionalitat diese Gefahren nicht
auf sich beziehen (Phdanomen der eingeschrankten Rationalitat). Eine Diskussion im Falle beider
Beispielsituationen ist nicht férderlich fiir das Erreichen eines Zugangs zum Jugendlichen. Statt-
dessen ist das Setzen von klaren Grenzen notwendig. Erst nach Abklang der emotionalen Phase
des Jugendlichen kann seine Smartphone-Nutzung sowie das mdgliche Fehlverhalten gemein-
sam reflektiert werden. Ein annehmendes und aufklarendes Gesprach kann zur Einsicht fihren.
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Pro und Contra Smartphone-Nutzung

Wichtig festzuhalten ist, dass die Annahmen der Mitarbeiter*innen nicht falsch sind, dass das
Handy durchaus mit negativen Faktoren in Verbindung gebracht werden kann. Allerdings muss
man hier auch die positiven Faktoren vor Augen fiihren. Die nachfolgende Tabelle stellt Pro-
und Contra-Argumente hinsichtlich der Smartphone-Nutzung von Kindern und Jugendlichen

gegenlber.

Pro

Erleichterung von samtlichen Angelegen-
heiten des alltaglichen Lebens (zum Beispiel
zentrale Informationsquelle, Essensbestel-
lung etc.).

Eine friihzeitige Auseinandersetzung der
Kinder mit den Medien erleichtert ihnen
die spater nahezu notwendige Nutzung

dieser (Schule, Beruf etc.).

Kommunikation kann tiber schnelle und
einfache Wege erfolgen.

Informationen kénnen sich tiber einfache
Wege eingeholt werden.

Freundschaften konnen leicht aufrechterhal-
ten werden.

Es besteht nahezu stetige Erreichbarkeit.

| Contra

Da die Suche nach Informationen und das
Machen von Erfahrungen vielfach im Inter-
net stattfindet, das Ansprechen der Sinne
hierdurch ausbleibt und man zudem nicht
gezwungen ist, sich Dinge zu merken, werden
bestimmte Gehirnstrukturen deutlich weni-
ger genutzt und entfalten nicht ihr gesamtes
Potenzial.

Infolgedessen werden bestimmte zuvor
Jkulturtypische” Fertigkeiten und Fahigkeiten
sowie bestimmtes zuvor ,kulturtypisches”
Wissen von Kindern und Jugendlichen nicht
mehr oder in geringerem MaRe erlangt (bei-
spielsweise mathematische Kenntnisse, die
Unterscheidung verschiedener Baum- und
Vogelarten etc.).

Kinder und Jugendliche sind weniger in der
Lage, Umweltreize selektiert aufzunehmen.
Durch die Multifunktionalitat des Smartpho-
nes unterliegen sie bei regelméaBiger oder
Ubermafiger Nutzung einer stetigen Reiz-
Uiberflutung, was wiederum insbesondere bei
zu friiher Mediennutzung eine Zunahme von
ADHS und ADS herbeifiihrt.

Es herrscht eine hohe Schnelllebigkeit, sodass
haufig keine tiefgreifende Auseinanderset-
zung mit einzelnen Themen stattfindet, son-
dern sie nur oberflachlich betrachtet werden.

Durch die unbedachte oder missbrauchliche
Nutzung des Mediums werden die Menschen
angreifbarer (beispielsweise durch Datenmiss-
brauch oder Cybermobbing).

Die Umwelt erwartet stetige Erreichbarkeit,
dieser kann sich schlecht entzogen werden.
Diesbeztigliche Grenzen werden insbeson-

dere von Kindern und Jugendlichen nahezu

~griberhaupt nicht gesetzt.
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v
Pro | Contra
Das Internet fiihrt die Welt mehr zusam- Das Internet flihrt die Welt mehr zusam-
men, es kann sich beispielsweise leicht mit men. Kulturen verschwimmen zunehmend,
Menschen anderer Lander ausgetauscht es werden Werte aus anderen Kulturen
werden und Guter kdnnen international libernommen, wobei die dominante Kultur
beschafft werden. gewinnt (beispielsweise amerikanische

Schonheitsideale).

Digitale Lernmaoglichkeiten stellen eine Es besteht Suchtpotenzial.
kreative und erganzende Alternative zu
klassischen Lernmethoden dar.

Dadurch, dass es ein attraktiver Teil der Es besteht die Gefahr des Fliichtens in eine
Lebenswelt der Jugendlichen ist, steigert irreale Welt.
es ihre Motivation und Aufmerksamkeit.

Die Entwicklung der Identitdt wird unter- Unter anderem durch die Anonymitat im
stutzt. Internet kommt es schneller zu grenziiber-
schreitenden Situationen.

Die Umwelt wird geschont, da deutlich Die Jugendlichen kénnen schnell an krimi-
weniger Papier bendtigt wird. nelle Personen gelangen. Das Internet
bietet eine groBe Tragflache fiir Padophilie
und Pornographie.

Dinge kénnen einfach und schnell auch ver-
sehentlich gekauft werden, hierdurch besteht
die Gefahr einer Schuldenanhaufung.

Eltern haben deutlich weniger bis teilweise
gar keine Kontrolle mehr Gber die Welt ihrer
Kinder und Jugendlichen

Die tibermaBige Nutzung von digitalen
Medien wie Smartphones fiihrt zu korper-
lichen Auswirkungen wie Ubergewicht
oder Kurzsichtigkeit.

Auch hier wird nochmals deutlich, dass die Contra-Argumente durchaus existent und inhaltlich
von hoher Wichtigkeit sind. Sie sind Teil der gegenwartigen Realitat. Dennoch gilt dasselbe
auch fiir die Pro-Argumente und es steht au3er Frage, dass sich die Digitalisierung nicht mehr
zurlickbilden, sondern sie stattdessen stetig weiter zunehmen wird. Umso wichtiger ist es,
dass die Kinder und Jugendlichen darin bestarkt werden, der Realitdt, sprich den bestehenden
Gefahren, verantwortungsbewusst zu begegnen. Sie missen lernen, Smartphone und Internet
reflektiert zu gebrauchen, um es nicht zu missbrauchen.
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Kapitel 3: Pravention

Wahrend der im Méarz 2017 stattgefundenen Untersuchung der Smartphone- und Internet-
nutzung der im Kinderdorf lebenden Kinder und Jugendlichen sowie der Art der durch die
Einrichtung geleisteten Begleitung wurde stets der Begriff ,Aufklarung” genutzt. Unter
anderem auf Grundlage der Untersuchungsergebnisse wird dieser im vorliegenden Leitfaden
durch den differenzierteren Terminus,Prévention” ersetzt.

Eine Voraussetzung flr das Leisten gelingender Praventionsarbeit besteht im Verstandnis des
Begriffs. Hierbei lassen sich drei Pradventionsarten unterscheiden: Die primére, sekundére und
tertidre Pravention.

Primare Pravention umfasst Vorsorgekonzepte, die darauf fokussiert sind, eine effektive
Sozialisation zu schaffen (Autrata & Scheu, 2008, S. 105). Es werden Vorbeugungsstrategien

zur Abwendung der Gefahr angewandt und die Ursachen dieser beeinflusst. Bezogen auf die
Praventionsarbeit liber soziale Medien bedeutet dies ein friihzeitiges Ansetzen. Die Kinder und
Jugendlichen werden liber mit den Medien verbundene Gefahren aufgeklért, bevor sie diesen
begegnen. Damit der Praventionsinhalt ausreichend verinnerlicht wird und damit nachhaltig
ist, findet eine erfolgreiche primare Pravention in diesem Zusammenhang vielfach vor Eintritt
der Adoleszenz statt.

Sekundare Pravention meint das friihzeitige Entdecken und die Verminderung akuter Bedro-
hungslagen (Autrata & Scheu, 2008, S. 105). Wenn es hinsichtlich Gefahren im Internet zur se-
kundaren Pravention kommt, sind die Gefahren bereits prasent und es werden Wege erarbeitet,
diesen adaquat zu begegnen. Im Falle dass Jugendliche im Internet mit unbekannten Personen
in Kontakt stehen, sind gemeinsame Gesprache tber die hieraus potenziell entstehenden Ge-
fahren ein Beispiel flr sekundare Pravention.

Die tertidre Pravention widmet sich dem Reduzieren von Folgebeeintrachtigungen und Risi-
ken eines Riickfalls (Autrata & Scheu, 2008, S. 105). Sie greift demnach erst nach Abschluss der
akuten Gefahr, wobei eine Ruickfallgefahr noch stets prasent sein kann. Tertidre Pravention lehrt
den Betroffenen, zukiinftig eine Wiederholung zu vermeiden. Die an die im Internet entstan-
dene Gefahrensituation anschlieBende reflektierende Auseinandersetzung mit dem eigenen
Verhalten in der Situation und der Aufbau von Handlungsalternativen zahlt zur tertidren Pra-
vention.

Wird in den folgenden Abschnitten auf die Untersuchungsergebnisse zuriickgegriffen, wird sich
erneut dem Begriff ,Aufklarung” bedient, welchen Sie jedoch mithilfe der dargelegten Differen-
zierung betrachten sollten.

Das Diagramm auf der folgenden Seite zeigt das Analyseergebnis der oben genannten Unter-
suchung. Bei dieser wurden die padagogischen Mitarbeiter*innen unter anderem gefragt, ob es
einen Veranderungsbedarf hinsichtlich der zu dieser Zeit bestehenden Aufklarungsarbeit gibt.
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Gibt es Verédnderungsbedarf?

ja [ nein [ weil nicht

22%

I
Das sollte sich verandern:

* Allgemeingiiltiger Handy-/
Aufklarungskatalog

* allgemeingliltige Regeln

« offenere Kommunikation

» mehr Aufkldrung
 Haltungen
.|

Ferner wurde erfragt, was die Mitarbeiter*innen der Einrichtung unter dem Begriff ,Aufklarung”
verstehen.

Was verstehen Sie unter dem Begriff,, Aufklarung”

Gefahren verstehen

RegelmaBige und offene Kommunikation
Privatsphére (sich und andere schiitzen)
Was darf man? Was nicht?

Uber Méglichkeiten informieren

Regeln

0 2 4 6 8 10 12 14
Anzahl der Antworten

Beide Auswertungsergebnisse wurden sowohl in diesem Leitfaden als auch im Praventionsspiel
#OnFassbar (siehe Kapitel 4) integriert.

Sowohl der Leitfaden als auch das Praventionsspiel #OnFassbar (siehe Kapitel 4) schlieen an
diese Ergebnisse an.
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Zur Gewahrleistung einheitlicher Praventionsarbeit ist es wichtig, dass ein hduserlbergreifen-
des Praventionsformat eingesetzt wird. Besonders bedeutsam ist hierbei, dass die Pravention
wesentlich friiher beginnt, das heil3t, bereits als primare Pravention stattfindet und fur die
Jugendlichen fassbarer gestaltet wird. Hierzu muss die Préavention sowohl aus einem prakti-
schen als auch einem theoretischen Teil bestehen. Es ist wichtig, zu experimentieren, also etwas
am eigenen Korper zu erfahren, da sich derart aufgenommene Informationen im Vergleich zur
rein theoretischen Aufnahme wesentlich schneller und leichter verfestigen. Sprechen Sie also
wahrend der Pravention moglichst viele Sinne der Jugendlichen an.

Nehmen Sie Abstand davon, Praventionsarbeit erst dann zu leisten, wenn die Jugendlichen ein
Smartphone besitzen. Dies entspricht sekundarer und tertiarer Pravention, die zwar zweifelsfrei
von besonderer Relevanz, hinsichtlich der Thematik jedoch unzureichend sind. Fiir eine er-
folgreiche Praventionsarbeit ist es wichtig, bei den Kindern und Jugendlichen ein Gefahrenbe-
wusstsein zu fordern. Dieses beginnt sich bereits ab einem Alter von acht Jahren zu entwickeln.
Doch schon im Vorfeld kann Pravention dahingehend stattfinden, dass eine Auseinanderset-
zung mit dem Medium erfolgt und friihzeitig eine wiinschenswerte Haltung zu diesem vermit-
telt wird.

Zeigen Sie Interesse fir die Lebenswelt der Kinder und Jugendlichen. Das kann beispiels-
weise bedeuten, dass Sie gemeinsam den Computer nutzen und etwa Filme auf YouTube
ansehen oder Kindersuchmaschinen bedienen.

Zeigen Sie Neugierde an den neusten Trends und machen Sie mit. Hierbei betreiben Sie gleich-
zeitig Beziehungsarbeit und das Vertrauen wird weiter gestarkt.

Das im anschlieBenden Kapitel beschriebene Spiel gibt die Moglichkeit, Pravention fassbar

zu gestalten und das Smartphone auf unterschiedlichste Art und Weise nicht nur in diese,
sondern auch in den Alltag einzubinden und mit den Kindern und Jugendlichen in einen Aus-
tausch tber das Medium zu kommen. Besonders hervorzuheben hinsichtlich einer gut funk-
tionierenden Pravention ist eine offene Kommunikation. Hierbei sind Sie als padagogische/r
Mitarbeiter*in gefragt! Zeigen Sie den Jugendlichen lhre eigene Nutzung des Smartphones und
Internets. Welche Sozialen Netzwerke kennen Sie, wie oft beschaftigen Sie sich mit diesen Me-
dium? Solch eine offene Kommunikation kann dazu fiihren, dass sich die Jugendlichen daran
ein Beispiel nehmen und auch ihre Nutzung offenbaren.

Tipp: Wie ware es denn mit einem Polizeibesuch oder der Einladung einer Praventionsfachkraft?
Hier besteht die Mdglichkeit, an eine Vielzahl von Informationen zu gelangen und viele Fragen
zu stellen.

Auf folgenden Seiten konnen Sie sich weitergehend informieren
und (kostenlos) Material zur Aufklarung bestellen

* http://www.klicksafe.de/materialien/

* http://www.schau-hin.info/

* http://www.bmfsfj.de/bmfsfj/service/apps
* http://www.lfmpublikationen.lfm-nrw.de/
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Kapitel 4: Praventionsspiel #OnFassbar

Ein Praventionskanal kann das Spiel #OnFassbar sein, welches sich in jeder Wohngruppe des
Kinder- und Jugenddorfes St. Heribert befindet. Der Spieltitel beinhaltet die Worte ,On” und
,Fassbar”. Das Wort,on" ist in der digitalen Sprache die Abkiirzung fiir,,online” und bedeutet
,anwesend”: Zu dem Zeitpunkt, an dem ein Nutzer,,on” ist, ist er im jeweiligen Netzwerk pra-
sent. Die Kombination mit dem Wort ,Fassbar” impliziert, dass das Spiel die digitale Welt fassbar
und damit ansprechbar macht.

#OnFassbar bietet die M&glichkeit, Pravention iber Themen rund um Smartphone und Internet
materialgestitzt und spielerisch auf primérer, sekundarer und tertidrer Ebene (siehe Kapitel

3) zu vollziehen. Es setzt sich zusammen aus einer Reihe einzelner Spiele, die gleichermalien
sowohl den SpaBfaktor bedienen als auch Elemente enthalten, die unmittelbar auf die Praventi-
on zielen. Die einzelnen Spiele kénnen voneinander unabhangig durchgefiihrt werden, sodass
#OnFassbar gewissermaBen auch als Spielsammlung betrachtet werden kann. Die Spiele setzen
darauf, sich nicht nur theoretisch, sondern vor allem auch experimentell, praxisorientiert und
mit allen Sinnen mit den Themen auseinanderzusetzen und erfiillt damit eindeutig ein von
Erziehern und Jugendlichen gewiinschtes Kriterium gelungener Pravention.

Dadurch, dass zwischen den einzelnen Spielen groBe Unterschiede in Aufbau, Inhalt und
Anspruch bestehen und der Besitz eines eigenen Handys bei Weitem nicht fiir alle Spiele als
Voraussetzung gilt, lasst sich das Spiel mit nahezu allen Kindern und Jugendlichen der Einrich-
tung spielen. Das heif3t zum einen, dass hierdurch bereits Kinder im Grundschulalter Aufkldrung
erfahren kdnnen und zum anderen, dass Aufklarung in Form primarer Pravention und in den
Alltag eingebunden, statt ausschlieBlich erst im Anschluss an ein negatives Ereignis und damit
als tertiare Pravention und problemorientiert stattfinden kann.

Zu Zwecken der Ubersichtlichkeit und des gezielten padagogischen Einsatzes sind die Spiele
nach den Themen Selbstbewusstseinsstarkung, Grenzenbewusstsein, Selbstbild und Fremdbild
Mobbing, Sucht, Datenweitergabe und Achtsamkeit kategorisiert. Diese Kategorien nehmen
wadhrend der Identitatsbildung in der Adoleszenz eine pragende Rolle ein und sind dabei auch
im Internet allgegenwartig.

Ein begleitendes, in jedem der Spiele prasentes Ziel ist es, Smartphones auf positive Weise in
den Gruppenalltag zu integrieren und ihnen einen anerkennenden Stellenwert zukommen zu
lassen.

Nachfolgend befindet sich eine tabellarische Ubersicht, welches der Spiele fiir welche padago-
gische Praventionsintention genutzt werden kann. Zudem werden Anregungen gegeben, wie
diese Spiele pro Praventionsthema verandert werden kdnnen, und Ideen fiir Reflexionsgespra-
che zur Verfligung gestellt. Dabei decken die Spiele sowohl die primére, sekundare als auch ter-
tidre Pravention ab. Die aufgefiihrten Kategorien sind nicht in Stein gemeif3elt, sondern stellen
ausschlieBlich Anregungen dar. Die Spiele kdnnen auch zu anderen sinnvollen, padagogischen
Zwecken ausgefiihrt werden. Falls es nicht ohnehin expliziter Teil eines Spiels ist, sollte wahrend
oder am Ende eines jeden Spiels durch den begleitenden Pddagogen ein Reflexionsgesprach
angeregt werden, in welchem beispielsweise der Link zum Internetverhalten des Jugendlichen
gelegt wird. Daher ist es auch wichtig, dass grundsatzlich jedes der Spiele fiir die gemeinsame
Ausfiihrung von Mitarbeiter*innen und Kindern/Jugendlichen gedacht ist, um eine offene und
insbesondere eine positive Kommunikation tiber das Thema zu kreieren bzw. zu férdern.
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Kapitel 4 - Praventionsspiel #OnFassbar

Auch soll der Peer-to-peer-Ansatz in die Spiele integriert werden. Das heif3t, dass sich die Kinder
und Jugendlichen verantwortungsbewusst gegenseitig anleiten und ihr Wissen weitergeben.
Weiterhin kdnnen die Spiele im Rahmen begleiteter Besuchskontakte mit Eltern, Kindern und
Erziehern durchgefiihrt werden. Die Intention hiervon ist, dass die Eltern ebenfalls von den
Inhalten der Spiele im Sinne einer Haltungsanpassung in Bezug auf digitale Medien profitieren
und diese im besten Fall auf ihr hdusliches Umfeld tGibertragen, sodass die Kinder und Jugendli-
chen eine gefestigte Struktur im Umgang mit dem Internet erfahren. Grundsatzlich eignet sich
hierzu jedes Spiel, es liegt in der Hand der Erzieher, welches Spiel individuell am geeignetsten
scheint.

Es sei zudem explizit darauf hingewiesen, dass #OnFassbar offen flir Weiterentwicklungen ist,
sodass Sie gemeinsam mit den Kindern und Jugendlichen bestehende Spiele erweitern oder
neue Spiele und Kategorien kreieren und hinzuftigen kénnen, was letztlich auch die Kommu-
nikation Uber und Auseinandersetzung mit dem Thema anregt. Hierzu befindet sich das Spiel
inklusive Blankovorlagen zur Beschreibung neuer Spiele auf den externen Festplatten der
Regelgruppen.

Spielekategorien

%
2
0

Smartphone-Ampel
Werbespot drehen

Wenn ich an ... denke, denke ich an ...

xX X X X

Challenge accepted
Wer findet mehr? X X
Wie weit wiirdest du gehen? X X X
Smartphone-Lautsprecher selbst basteln

Der goldene Kochloffel

Emotionsgrafie

I-Tube - Wer bin ich?

Selfie-Safari X

xX X X X

Du bist gut, weil ...

X X X X X

Daumenkino 2.0

Wo ist Mister X? X
Handyhiille - Leicht gemacht X
Digitale Schnitzeljagd

Was fiihle ich?

Halt Stopp! Bis hierhin und nicht weiter! X
Quizduell X
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Kapitel 5: Einheitlicher Internetvertrag

Fiir eine einheitliche Pravention tiber den Umgang mit Smartphone, Computer und Internet
innerhalb der Einrichtung ist es wichtig, dass die Hauser mit einem einheitlichen Internetver-
trag arbeiten. Ein solcher achtet jedoch nicht die Diversitdt der einzelnen Kinder und Jugendli-
chen! Daher ist der vorliegende Internetvertrag zusammengesetzt aus verschiedenen Baustei-
nen. Solche Vertragsklauseln, die mit einem Stern gekennzeichnet sind, miissen aufgrund der
rechtlichen Absicherung zweifelsfrei fiir jedes Kind gelten und somit unbedingt in den Vertrag
aufgenommen werden. Vertragsklauseln, welche nicht mit einem Stern versehen sind, sollten
nach Absprache zwischen lhnen und Ihrem Bezugskind ausgewahlt und dem Vertrag ebenfalls
hinzugefligt werden. Falls Ihnen und Ihrem Bezugskind weitere Klauseln, die noch nicht aufge-
nommen sind, als wichtig erscheinen, besteht ebenfalls die Moglichkeit diese hinzuzufiigen.

Der Internetvertrag liegt den Hausern zur Erstellung nicht nur in ausgedruckter Fassung vor,
sondern ebenfalls digital. Er sollte regelmaBig (1 bis 1 /2-jahrig) aktualisiert werden, um die
Weiterentwicklung der Kinder und Jugendlichen sowie des Internets aufzufassen. Die Tatsache,
dass die Kinder und Jugendlichen bei der Aufstellung der Regeln partizipieren kdnnen, erhéht
deren Bereitschaft, sich an diese zu halten. Im Zuge der Vertragserstellung sollten die Kinder
und Jugendlichen in Absprache mit den jeweiligen Bezugserziehern festlegen, welche Konse-
quenzen folgen, wenn sie sich nicht an die Vertragsklauseln halten. AuBerdem findet durch die
Vertragserstellung bereits eine intensive Auseinandersetzung mit der Nutzung digitaler Medien
statt. Dabei enthalten die Bausteine Forderungen an die Kinder und Jugendlichen und an die
Erzieher, da ein beidseitiges Vorhandensein von Regeln fir die Kinder und Jugendlichen attrak-
tiver wirkt und lhnen ein alternatives Handlungsrepertoire zum Verbot des Smartphones bietet.
Solche Verbote sind langfristig nicht zielfihrend und bewirken, dass die Kinder und Jugend-
lichen nicht offen {ber ihr Internetverhalten kommunizieren, da sie z.B. ein Handyverbot
furchten.

Jeder Internetvertrag wird in zweifacher Ausfihrung von dem Jugendlichen und dem Erzieher
unterschrieben, sodass der Internetvertrag nicht nur im Biiro abgeheftet wird, sondern auch
der Jugendliche eine Fassung erhalt, auf die er bei Bedarf jederzeit zugreifen kann.
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Vertrag liber die Internetnutzung
zwischen

(Kind)

und

(Bezugserzieher)

Im Internet surfen macht Spal3 - ist aber manchmal auch geféahrlich. Dieser Vertrag legt
fest, welche Regeln ich beim Surfen im Internet beachten muss. So kann ich verhindern,
dass meine Erzieher und ich in Schwierigkeiten kommen. Indem ich ihn unterschreibe,
bestatige ich, dass meine Erzieher mich tiber die folgenden Regeln aufgeklart haben.

(Kind) verpflichtet sich zu:

» Verhalten im Internet
Im Internet verhalte ich mich respektvoll und tolerant. Das beinhaltet auch, dass ich
keine anderen Personen beleidige, sie bloBstelle oder tiber sie lastere. Ich behandele
andere so, wie ich selbst gerne behandelt werden mdchte. Wenn jemand mich oder
andere mir bekannte Menschen beleidigt, hole ich mir Rat bei meinen Erziehern.

» Anmeldung in Sozialen Netzwerken
Wenn ich vorhabe mich in einem Sozialen Netzwerk neu anzumelden, bespreche ich
dies zuerst mit meinen Erziehern. Die Privatsphére-Einstellungen stelle ich gemein-
sam mit meinen Erziehern ein. Mein Profil stelle ich so ein, dass nur meine Freunde
sehen konnen, was ich poste.

» Passworter
Ich sorge dafiir, dass meine Passworter sicher sind. Wenn ich mich mit der Zustim-
mung meiner Erzieher irgendwo im Internet anmelde (z.B. bei Facebook), wahle ich
ein sicheres Passwort. Dieses Passwort gebe ich nicht weiter und dndere es ab und
zu.

» Internetkontakte
Ich spreche mit meinen Erziehern, wenn jemand gegen meinen Willen mit mir
Kontakt aufnimmt und/oder sich mit mir treffen mochte. Ich verabrede mich und
treffe mich grundsatzlich nicht mit fremden Menschen, ohne dass meine Erzieher
Bescheid wissen.

In Chats mit Internetbekanntschaften und in Sozialen Netzwerken gebe ich aul3er
meinen Namen keine personlichen Informationen (z.B. Adresse, Telefonnummer)
von mir preis.
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» Zweifelhafte Internetinhalte
Ich gehe nicht auf Seiten, die nicht fiir mein Alter bestimmt sind, insbesondere
nicht auf Porno- oder Gewaltseiten. Bin ich mir unsicher, ob eine Seite fiir mein Alter
geeignet ist, zeige ich sie meinen Erziehern. Wenn ich auf einer Seite lande, bei der
ich bestatigen muss, dass ich tiber 18 bin, klicke ich die Seite weg. Wenn ich auf
zweifelhafte Internetinhalte stof3e, die mir Angst bereiten oder die mich anderweitig
beschéftigen, suche ich das Gesprach mit meinen Erziehern.

» Internetauszeit
Ich sorge dafiir, dass ich meine Freizeit nicht nur im Internet und in Sozialen Netz-
werken verbringe, sondern auch tagliche Auszeiten hiervon nehme. In den Haus-
aufgabenzeiten, wahrend des Essens und bei Gruppenaktivitdten lege ich mein
Smartphone zur Seite.

Ich halte mich an die mit meinem Erzieher vereinbarte Surfzeit. Diese ist fiir jedes
Kind und jeden Jugendlichen unterschiedlich, je nach Alter und Internetverhalten.

Fur mich betrdgt diese pro Tag Minuten/Stunden.

» Schutz fremder Daten
Ich fotografiere oder filme keine anderen Menschen ohne sie zu fragen. Ich lade
keine Dinge (beispielsweise Bilder oder Informationen) von anderen Menschen
hoch, ohne dass diese hiervon wissen und es mir erlaubt haben.

» Schutz eigener Daten
Ich gebe meinen Namen, meine Adresse oder meine Telefonnummer nicht ohne die
Zustimmung meiner Erzieher auf Internetseiten ein. Insbesondere nehme ich nicht
an Gewinnspielen teil, bestelle keine Sachen bei Online-Shops, biete nicht bei eBay
mit und gebe kein Geld fiir Online-Spiele aus.

» Eigene Fotos oder Videos im Internet
Ich schicke Fremden keine Fotos von mir. Bevor ich Fotos und Videos im Internet
hochlade oder teile, mache ich mir darliber Gedanken, ob diese mir auch spater
noch gefallen und das Hochladen oder Teilen sinnvoll ist. Auch iberlege ich, fir
wen ich diese sichtbar mache. Wenn ich mir unsicher bin, ob ich ein Bild von mir
im Internet hochladen soll, frage ich meine Erzieher.

» Tauschborsen
Ich darf keine Tauschborsen nutzen. Insbesondere darf ich weder auf Tausch-
borsen noch auf anderen Internetseiten Bilder, Videos, Musik oder Filme hoch-
oder herunterladen ohne vorher meine Erzieher zu fragen.

» Unbekannte Kontakte
Wenn mich unbekannte Nummern anrufen oder anschreiben, reagiere ich mit
Bedacht. Kommt es mir merkwdirdig vor oder weil3 ich nicht weiter, sage ich meinen
Erziehern Bescheid.
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» Viren und Trojaner
Ich verpflichte mich dazu, ein Virenschutzprogramm auf meinem eigenen PC und/
oder Smartphone zu installieren und regelmafig zu aktualisieren. Bei Fragen hierzu
wende ich mich an meinen Erzieher.

Wenn sich der Gruppen-PC, mein eigener PC oder mein Smartphone auflergewdhn-
lich verhalt oder eine Meldung vom Virenprogramm erscheint, zeige ich das meinem
Erzieher.

(Bezugserzieher) verpflichtet sich zu:

» Interesse
Ich zeige Interesse an den Internettrends der Jugendlichen, anstatt diese unmittel-
bar zu verurteilen. Dadurch tauschen wir uns regelmafig tiber digitale Medien und
deren Entwicklung aus.

» Gemeinsame Nutzung
Ich nutze das Internet auch mal mit meinem Bezugskind gemeinsam, zum Beispiel
sammeln wir zusammen Informationen fiir Schule oder Freizeit, schauen uns mitein-
ander ein YouTube-Video an oder spielen ein Online-Spiel.

» Vorbildfunktion
Ich zeige offen mein eigenes Medienverhalten, um es so nicht nur von meinem
Bezugskind zu verlangen, sondern es auch selbst zu erfillen.

» Verhalten im Internet
Ich erkundige mich Gber die Gefahr des Cyber-Mobbings und beachte entsprech-
ende Anzeichen bei den Kindern und Jugendlichen meiner Gruppe. Sollte ein Kind
oder Jugendlicher meiner Gruppe Opfer von Cyber-Mobbing sein, unterstitze ich
es/ihn und gehe nicht von einem Selbstverschulden aus.

» Anmeldung in Sozialen Netzwerken
Ich lehne ein Anmelden in Sozialen Netzwerken nicht unmittelbar ab, sondern setze
mich zundchst mit den Anmeldebedingungen des betreffenden Sozialen Netzwerks
auseinander. Ich gehe gemeinsam mit meinem Bezugskind die Privatsphare-Einstel-
lungen durch und Uberlege, welche sinnvoll sind.

» Internetkontakte
Ich kldre mein Bezugskind tiber (sexuelle) Beldstigungen im Internet auf. Dies be-
inhaltet das Sprechen tber Gefahren des Treffens mit fremden Menschen. Ich achte
darauf, dass sich derartige Gesprédche im Alltag regelmafBig wiederholen.

» Zweifelhafte Internetinhalte
Ich kldre mein Bezugskind tiber die Themen Gewalt, Pornographie und Rechtsextre-
mismus in den Medien auf. Hierbei nehme ich insbesondere Bezug auf das Internet
und Soziale Netzwerke und berlicksichtige aktuelle Entwicklungen. Ich achte darauf,
dass sich derartige Gesprache im Alltag regelmaBig wiederholen.

Safesurfer - Sicher im Netz |37

Kapitel 5 - Einheitlicher Internetvertrag



Kapitel 5 - Einheitlicher Internetvertrag

» Internetauszeit
Ich verurteile mein Bezugskind nicht flr die intensive Internet- und Smartphonenut-
zung, sondern biete ihm alternative Freizeitmdglichkeiten an und motiviere es hier-
zu. Ich achte darauf, dass das Smartphone in den Hausaufgabenzeiten, wahrend des
Essens und bei Gruppenaktivitaten nicht genutzt wird. Als Vorbildfunktion benutze
auch ich selber das Smartphone in diesen Situationen nicht.

» Datenschutz
Ich setze mich mit dem Urheberrecht im Internet auseinander und klare mein Be-
zugskind hiertiber auf. Dabei verweise ich gegebenenfalls auch an andere Stellen -
auch solchen im Netz.

» Eigene Fotos oder Videos im Internet
Ich spreche mit meinem Bezugskind dariiber, nach welchen Kriterien eigene Fotos
oder Videos im Internet hochgeladen oder geteilt werden und fir wen diese sichtbar
gemacht werden sollten.

» Unbekannte Kontakte
Wenn sich mir ein Kind anvertraut, dass es von einer unbekannten Nummer kontak-
tiert wurde, nehme ich ihm das Smartphone nicht ab, sondern suche gemeinsam mit
ihm nach einer sinnvollen Losung.

» Viren und Trojaner
Ich sorge gemeinsam mit meinem Bezugskind dafiir, dass der eigene PC und/
oder das eigene Smartphone durch ein Virenprogramm, welches stets aktuell ist,
geschutzt sind.

» Kontrolle
Ich zeige meinem Bezugskind, dass ich ihm dahingehend vertraue, dass es die
vereinbarten Regeln und Zeiten einhalt. Sollte ich das Smartphone kontrollieren, so
informiere ich es hierliber.

Mit meiner Unterschrift bestatige ich, dass mir alle Regeln erklart wurden und ich sie
verstanden habe.

Dieser Vertrag gilt ab dem und wird bei Bedarf nach Absprache
angepasst.
Ort, Datum, Unterschrift Ort, Datum, Unterschrift
(Bezugserzieher) (Kind)
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Kapitel 6: Gruppen-PC

Jede Wohngruppe des Kinder- und Jugenddorfs St. Heribert hat einen Gruppen-PC mit
Zugang zum Internet sowie einem installierten und stets aktuellen Virenschutzprogramm.
Jedes Team ernennt eine/n Mitarbeiter*in als verantwortliche Person fiir administrative
Aufgaben rund um den Gruppen-PC, was beispielsweise das Aktualisieren des Virenschutz-
programms sowie das Einrichten neuer Benutzerkonten umfasst.

Grundsatzlich sollte jedes der Kinder und Jugendlichen den PC nutzen diirfen, ungeachtet des
Alters oder Entwicklungsstandes. Differenziert werden sollte allerdings in der Nutzungsdauer,
dem Umfang der Begleitung durch eine/n Mitarbeiter*in sowie dem Nutzungsinhalt. Um dieser
Differenzierung nachzukommen, ist das Einrichten eines Nutzerkontos pro Kind oder Jugend-
lichen empfehlenswert. Diese sollten zu Zwecken derMissbrauchsvorbeugung mit Passwortern
versehen werden, welche sowohl dem jeweiligen Kind oder Jugendlichen wie den padagogi-
schen Mitarbeiter*innen bekannt sind.

Die Nutzungsdauer sollte auf die Individualitdt des Kindes aufbauen, wodurch das Nennen von
Richtwerten erschwert ist. In den entsprechenden Entwicklungsphasen sollte die Eigenverant-
wortung stetig geférdert und gleichzeitig ein gewisses MaR3 an festen Regeln und Strukturen
vorgegeben werden. Daher wére es eine sinnvolle Moglichkeit, gemeinsam mit dem Kind oder
Jugendlichen ein individuelles wochentliches Zeitkontingent fiir die Nutzung des Gruppen-PCs
festzulegen, dessen Einteilung dem Kind oder Jugendlichen selbst {iberlassen wird. Als zusatz-
liche Orientierung sollten Sie als pddagogische Mitarbeiter*innen beachten, dass die Kinder
und Jugendlichen trotz Mediennutzung beispielsweise anderen Freizeitbeschaftigungen so-
wie der Schule ausreichend Zeit widmen. Jedoch kann auch das Nutzen des Computers dem
Nachkommen schulischer Aufgaben dienen. Gewahren Sie in diesem Zusammenhang Aus-
nahmen, sodass Sie beispielsweise nicht auf die Einhaltung der vorher festgelegten Internet-
zeit beharren. Fiihren Sie sich hierzu folgenden Vergleich vor Augen: Das Internet ist in der
heutigen Zeit dem klassischen Schulbuch als Informationsquelle ebenbiirtig. Wiirden Sie den
Kindern oder Jugendlichen das Schulbuch aufgrund des Ablaufs der vereinbarten Lernzeit
wegnehmen?

Der Gebrauch des Gruppen-PCs fiir schulische Zwecke impliziert, dass er bereits von Kindern
im Grundschulalter genutzt werden kann. Es ist wichtig, dass die Kinder friihzeitig mit digita-
len Medien in Kontakt kommen und hierbei eine padagogische Begleitung erfahren, die sie im
Ausprobieren der Medien sowie im Aufbau einer kritisch hinterfragenden Haltung unterstitzt.
Eine solche Einstellung wird jedoch nicht nur durch die Begleitung im Rahmen schulischer
Recherchen geschaffen, sondern auch oder gerade durch die gemeinsame Beschaftigung mit
dem Vergniigen dienenden Inhalten des Internets, wie beispielsweise Freizeitaktivitaten oder
Sozialkontakten. Mit zunehmendem Reifegrad sollten Sie die Jugendlichen weniger engma-
schig begleiten, sondern zunehmend in einer beratenden Funktion agieren. Im Zuge der Erful-
lung der Aufsichtspflicht durchgefiihrte Kontrollen sollen situativ gehandhabt und mit Bedacht
ausgelibt werden. Das heil3t, sie sollten gegeniiber dem jeweiligen Kind oder Jugendlichen
offen kommuniziert werden oder nach Méglichkeit gemeinsam mit ihm stattfinden. Grundsatz-
lich sollten Sie jedem Kind und Jugendlichen zeigen, dass sie ihm hinsichtlich seiner Nutzung
des Gruppen-PCs Vertrauen entgegenbringen!
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Die Regelung der Nutzungsinhalte kann unter anderem Uber das Bestehen verschiedener
Benutzerkonten gesteuert werden, indem jedes Konto tiber individuelle praventive Schutzmal3-
nahmen und damit tiber eine individuelle Freigabe altersadaquater Inhalte verfugt.

Bedenken Sie jedoch, dass das Sperren von Inhalten mit einer gemeinsamen Thematisierung
einhergehen sollte, um den Kindern und Jugendlichen die Hintergriinde der Sperrung bewusst
werden zu lassen und sie beztiglich der Nutzung weiterer derartiger Inhalte zu sensibilisieren.
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Kapitel 7: Eigenes Smartphone, Eigener PC

Bei einigen Kindern und Jugendlichen kommt das Thema der Anschaffung eines eigenen
Smartphones, Tablets, Laptops oder PCs auf.

Um im Vorfeld die Rahmenbedingungen abzustecken, sind im Folgenden Leitlinien aufgelistet,
die lhnen helfen sollen, diese Thematik mit den Kindern und Jugendlichen zu bearbeiten.

» Voraussetzungen fiir ein eigenes Handy/einen eigenen Laptop kdnnen sein:
Die Erlaubnis der/des Sorgeberechtigen liegt vor.

Die notige Altersgrenze von 13 oder 14 Jahren ist erreicht. Die tatsachliche
Altersgrenze bestimmt sich in Abhangigkeit des Reifegrades des betreffenden
Jugendlichen.

Das Kind muss den Internetvertrag verstehen und unterschreiben.

» Gemeinsame Regeln festlegen

Das Festlegen gemeinsamer Regeln erfolgt im Zuge der Internetvertragserstellung.
Die Regelabsprachen erfolgen vor dem Hintergrund der Individualitat jedes Kindes

oder Jugendlichen. Ebenfalls im Internetvertrag festgehalten werden die Nutzungs-
zeiten und Nutzungsbeschrankungen von Smartphone und Co.

Médgliche Nutzungszeiten:

1. Das Gerat darf stundenweise am Nachmittag/Abend genutzt werden.

2. Das Gerat wird wahrend den Lern-und Hausaufgabenzeiten abgegeben.
3. Das Gerat wird den Mitarbeiter*innen zur Schlafenszeit abgegeben.
4

. Das Gerdt darf ab einem Alter von 15 Jahren von Freitag bis Sonntagabend
durchgdngig behalten werden.

w

. Das Gerét darf in den Ferien durchgangig behalten werden.
6. Das Gerat darf ab 15 Jahren 24 Std. behalten werden.

» Kontrolle

Die Kontrolle des Handys/des Laptops durch Mitarbeiter*innen im Kinderdorf ist
immer gegeben. Die Kinder sollten darliber in Kenntnis gesetzt werden, dass jedes
Kind oder Jugendlicher in unregelmaBigen Abstanden kontrolliert werden kann.
Hierbei sollte darauf geachtet werden, dass jedes Kind ab und an gemeinsam mit
den Mitarbeiter*innen die Sicherheitseinstellungen von Apps und Sozialen Netz
werken Uberpriift.

Bei Selbst- oder Fremdgefahrdung ist es moglich, dass das Handy abgegeben werden
muss und erst nach individuellen Absprachen eine Riickgabe erfolgt. Dies sollte mit
allen Kindern und Jugendlichen deutlich kommuniziert werden.
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Kapitel 8: Arbeitsgruppe Medien

Der vorliegende Leitfaden soll - bedingt durch die Schnelllebigkeit digitaler Medien - kein
festgeschriebenes Konstrukt, sondern als erweiterbar zu betrachten sein. Hierzu wird innerhalb
des Kinder- und Jugenddorfes der Aufbau einer Arbeitsgruppe Medien angestrebt, welche

aus Mitarbeiter*innen der verschiedenen Hauser besteht. Aus jedem Haus sollte mindestens
ein/e (feste/r) Mitarbeiter*in bereit sein, der Arbeitsgruppe Medien beizuwohnen, sodass ein
einheitliches, hauseriibergreifendes Arbeiten gewdhrleistet ist. Die Treffen sollten mindestens
alle drei Monate stattfinden. Die Teilnahme an den Treffen der Arbeitsgruppe Medien wird der
Arbeitszeit angerechnet.

Aufgabe der Arbeitsgruppe Medien ist der Austausch liber aktuelle Entwicklungen der Me-
dien- nutzung der Kinder und Jugendlichen zur Sicherstellung der Aktualitat des Produkts.
Hierbei sind die Ideen aller Mitarbeiter*innen, auch solcher welche nicht aktiv an der Arbeits-
gruppe Medien mitwirken, gefragt, welche beobachtete Entwicklungen oder Veranderungen
der Arbeitsgruppe Medien mitteilen. Die Ergebnisqualitdt kann hierbei durch den Einbezug der
Kinder und Jugendlichen gesteigert werden. Aktuelle Entwicklungen werden in den Leitfaden
eingearbeitet. Zusatzlich konnen sich die Mitarbeiter*innen sowie die Kinder und Jugendlichen
Gedanken machen uber weitere Spiele und/oder Spielkategorien, sodass die Attraktivitat des
Spiels #OnFassbar durch die stetige Aufnahme neuer Spiele erhalten bleibt. Neu in den Hausern
erarbeitete Spiele werden den anderen Hausern zur Integration in das hauseigene Spiel iber
die Arbeitsgruppe Medien mitgeteilt. Die angepasste Version des Leitfadens sowie hinzuge-
fugte Spielkarten oder Spielkategorien werden innerhalb von zwei Wochen nach dem Treffen
der Arbeitsgruppe Medien an alle Hauser herangetragen.

Die Arbeitsgruppe Medien tragt zudem Sorge fiir die Qualitatsmessung des Produkts und
strebt auf Grundlage der gemessenen Qualitdt ebenfalls eine Anpassung des Produkts an.
Die Qualitatsmessung macht deutlich, ob das Produkt das gewiinschte Ziel erreicht und
ob es nach wie vor an die Bediirfnisse aller Nutzer anschlieBt. Einmal jahrlich Gberprift die
Arbeitsgruppe Medien zudem die Aktualitdt der Qualitatskriterien.

Ferner ist es angedacht, dass die Arbeitsgruppe Medien Fortbildungen hinsichtlich des Themas
Digitalisierung im Fokus hat, um so stets eine Aktualitdt gewdhrleisten zu kdnnen.
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Kapitel 9: Qualitatskriterien fiir das Produkt

In der nachfolgenden Ubersicht ist lediglich das Startdatum der einzelnen Qualitétskriterien-
Messungen vermerkt. Die ersten zwei Messungen finden in einem Turnus von drei Monaten
statt, ab der dritten Messung beschrdnken diese sich auf eine halbjdhrliche Regelméafigkeit.
Die Mindestanzahl der zu befragenden Mitarbeiter*innen betragt 12, die der Kinder und
Jugendlichen 8. An diesem Richtwert orientieren sich all jene Kriterien, fir welche kein anderer
Wert mal3geblich ist.
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Vertrag liber die Internetnutzung
zwischen

(Kind)

und

(Bezugserzieher)

Im Internet surfen macht Spal3 - ist aber manchmal auch gefahrlich. Dieser Vertrag legt
fest, welche Regeln ich beim Surfen im Internet beachten muss. So kann ich verhindern,
dass meine Erzieher und ich in Schwierigkeiten kommen. Indem ich ihn unterschreibe,
bestatige ich, dass meine Erzieher mich tiber die folgenden Regeln aufgeklart haben.

(Kind) verpflichtet sich zu:

» Verhalten im Internet
Im Internet verhalte ich mich respektvoll und tolerant. Das beinhaltet auch, dass ich
keine anderen Personen beleidige, sie bloBstelle oder tiber sie lastere. Ich behandele
andere so, wie ich selbst gerne behandelt werden méchte. Wenn jemand mich oder
andere mir bekannte Menschen beleidigt, hole ich mir Rat bei meinen Erziehern.

» Anmeldung in Sozialen Netzwerken
Wenn ich vorhabe mich in einem Sozialen Netzwerk neu anzumelden, bespreche ich
dies zuerst mit meinen Erziehern. Die Privatsphédre-Einstellungen stelle ich gemein-
sam mit meinen Erziehern ein. Mein Profil stelle ich so ein, dass nur meine Freunde
sehen konnen, was ich poste.

» Passworter
Ich sorge daflr, dass meine Passworter sicher sind. Wenn ich mich mit der Zustim-
mung meiner Erzieher irgendwo im Internet anmelde (z.B. bei Facebook), wahle ich
ein sicheres Passwort. Dieses Passwort gebe ich nicht weiter und dndere es ab und
zu.

» Internetkontakte
Ich spreche mit meinen Erziehern, wenn jemand gegen meinen Willen mit mir
Kontakt aufnimmt und/oder sich mit mir treffen mochte. Ich verabrede mich und
treffe mich grundsatzlich nicht mit fremden Menschen, ohne dass meine Erzieher
Bescheid wissen.

In Chats mit Internetbekanntschaften und in Sozialen Netzwerken gebe ich aul3er
meinen Namen keine personlichen Informationen (z.B. Adresse, Telefonnummer)

von mir preis.
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» Zweifelhafte Internetinhalte
Ich gehe nicht auf Seiten, die nicht fir mein Alter bestimmt sind, insbesondere
nicht auf Porno- oder Gewaltseiten. Bin ich mir unsicher, ob eine Seite fiir mein Alter
geeignet ist, zeige ich sie meinen Erziehern. Wenn ich auf einer Seite lande, bei der
ich bestatigen muss, dass ich tiber 18 bin, klicke ich die Seite weg. Wenn ich auf
zweifelhafte Internetinhalte stofRe, die mir Angst bereiten oder die mich anderweitig
beschaftigen, suche ich das Gesprach mit meinen Erziehern.

» Internetauszeit
Ich sorge dafiir, dass ich meine Freizeit nicht nur im Internet und in Sozialen Netz-
werken verbringe, sondern auch tdgliche Auszeiten hiervon nehme. In den Haus-
aufgabenzeiten, wahrend des Essens und bei Gruppenaktivitdten lege ich mein
Smartphone zur Seite.

Ich halte mich an die mit meinem Erzieher vereinbarte Surfzeit. Diese ist fiir jedes
Kind und jeden Jugendlichen unterschiedlich, je nach Alter und Internetverhalten.

Fur mich betrégt diese pro Tag Minuten/Stunden.

» Schutz fremder Daten
Ich fotografiere oder filme keine anderen Menschen ohne sie zu fragen. Ich lade
keine Dinge (beispielsweise Bilder oder Informationen) von anderen Menschen
hoch, ohne dass diese hiervon wissen und es mir erlaubt haben.

» Schutz eigener Daten
Ich gebe meinen Namen, meine Adresse oder meine Telefonnummer nicht ohne die
Zustimmung meiner Erzieher auf Internetseiten ein. Insbesondere nehme ich nicht
an Gewinnspielen teil, bestelle keine Sachen bei Online-Shops, biete nicht bei eBay
mit und gebe kein Geld fiir Online-Spiele aus.

» Eigene Fotos oder Videos im Internet
Ich schicke Fremden keine Fotos von mir. Bevor ich Fotos und Videos im Internet
hochlade oder teile, mache ich mir darliber Gedanken, ob diese mir auch spater
noch gefallen und das Hochladen oder Teilen sinnvoll ist. Auch tberlege ich, fur
wen ich diese sichtbar mache. Wenn ich mir unsicher bin, ob ich ein Bild von mir
im Internet hochladen soll, frage ich meine Erzieher.

» Tauschborsen
Ich darf keine Tauschborsen nutzen. Insbesondere darf ich weder auf Tausch-
borsen noch auf anderen Internetseiten Bilder, Videos, Musik oder Filme hoch-
oder herunterladen ohne vorher meine Erzieher zu fragen.

» Unbekannte Kontakte
Wenn mich unbekannte Nummern anrufen oder anschreiben, reagiere ich mit
Bedacht. Kommt es mir merkwdirdig vor oder weil3 ich nicht weiter, sage ich meinen
Erziehern Bescheid.
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» Viren und Trojaner
Ich verpflichte mich dazu, ein Virenschutzprogramm auf meinem eigenen PC und/
oder Smartphone zu installieren und regelméaBig zu aktualisieren. Bei Fragen hierzu
wende ich mich an meinen Erzieher.

Wenn sich der Gruppen-PC, mein eigener PC oder mein Smartphone auflergewdhn-

lich verhalt oder eine Meldung vom Virenprogramm erscheint, zeige ich das meinem
Erzieher.

(Bezugserzieher) verpflichtet sich zu:

P Interesse
Ich zeige Interesse an den Internettrends der Jugendlichen, anstatt diese unmittel-
bar zu verurteilen. Dadurch tauschen wir uns regelmafig tiber digitale Medien und
deren Entwicklung aus.

» Gemeinsame Nutzung
Ich nutze das Internet auch mal mit meinem Bezugskind gemeinsam, zum Beispiel
sammeln wir zusammen Informationen fiir Schule oder Freizeit, schauen uns mitein-
ander ein YouTube-Video an oder spielen ein Online-Spiel.

» Vorbildfunktion
Ich zeige offen mein eigenes Medienverhalten, um es so nicht nur von meinem
Bezugskind zu verlangen, sondern es auch selbst zu erfillen.

» Verhalten im Internet
Ich erkundige mich Gber die Gefahr des Cyber-Mobbings und beachte entsprech-
ende Anzeichen bei den Kindern und Jugendlichen meiner Gruppe. Sollte ein Kind
oder Jugendlicher meiner Gruppe Opfer von Cyber-Mobbing sein, unterstiitze ich
es/ihn und gehe nicht von einem Selbstverschulden aus.

» Anmeldung in Sozialen Netzwerken
Ich lehne ein Anmelden in Sozialen Netzwerken nicht unmittelbar ab, sondern setze
mich zundchst mit den Anmeldebedingungen des betreffenden Sozialen Netzwerks
auseinander. Ich gehe gemeinsam mit meinem Bezugskind die Privatsphare-Einstel-
lungen durch und tberlege, welche sinnvoll sind.

» Internetkontakte
Ich kldre mein Bezugskind tiber (sexuelle) Belastigungen im Internet auf. Dies be-
inhaltet das Sprechen Uber Gefahren des Treffens mit fremden Menschen. Ich achte
darauf, dass sich derartige Gesprdache im Alltag regelmaBig wiederholen.

» Zweifelhafte Internetinhalte
Ich kldre mein Bezugskind tiber die Themen Gewalt, Pornographie und Rechtsextre-
mismus in den Medien auf. Hierbei nehme ich insbesondere Bezug auf das Internet
und Soziale Netzwerke und berlicksichtige aktuelle Entwicklungen. Ich achte darauf,

dass sich derartige Gesprache im Alltag regelmaBig wiederholen.
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» Internetauszeit
Ich verurteile mein Bezugskind nicht fiir die intensive Internet- und Smartphonenut-
zung, sondern biete ihm alternative Freizeitmoglichkeiten an und motiviere es hier-
zu. Ich achte darauf, dass das Smartphone in den Hausaufgabenzeiten, wahrend des
Essens und bei Gruppenaktivitaten nicht genutzt wird. Als Vorbildfunktion benutze
auch ich selber das Smartphone in diesen Situationen nicht.

» Datenschutz
Ich setze mich mit dem Urheberrecht im Internet auseinander und kldare mein Be-
zugskind hiertiber auf. Dabei verweise ich gegebenenfalls auch an andere Stellen -
auch solchen im Netz.

» Eigene Fotos oder Videos im Internet
Ich spreche mit meinem Bezugskind dariiber, nach welchen Kriterien eigene Fotos
oder Videos im Internet hochgeladen oder geteilt werden und fiir wen diese sichtbar
gemacht werden sollten.

» Unbekannte Kontakte
Wenn sich mir ein Kind anvertraut, dass es von einer unbekannten Nummer kontak-
tiert wurde, nehme ich ihm das Smartphone nicht ab, sondern suche gemeinsam mit
ihm nach einer sinnvollen Lésung.

» Viren und Trojaner
Ich sorge gemeinsam mit meinem Bezugskind dafiir, dass der eigene PC und/
oder das eigene Smartphone durch ein Virenprogramm, welches stets aktuell ist,
geschutzt sind.

» Kontrolle
Ich zeige meinem Bezugskind, dass ich ihm dahingehend vertraue, dass es die
vereinbarten Regeln und Zeiten einhalt. Sollte ich das Smartphone kontrollieren, so
informiere ich es hierliber.

Mit meiner Unterschrift bestatige ich, dass mir alle Regeln erklart wurden und ich sie
verstanden habe.

Dieser Vertrag gilt ab dem und wird bei Bedarf nach Absprache
angepasst.
Ort, Datum, Unterschrift Ort, Datum, Unterschrift
(Bezugserzieher) (Kind)

Eigene Notizen:
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